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Ethernet/PROFINET im Kontext von Industrie 4.0

Vernetzte Zukunft — Herausforderung annehmen

Ethernetbasierte Echtzeit-Protokolle entwickeln sich zum
Standard in der industriellen Datenkommunikation. Klassi-
sche Feldbus-Protokolle spielen bei neuen Konzepten in der
Automatisierungstechnik kaum noch eine Rolle. Schétzun-
gen zufolge erreichte PROFINET im Jahr 2017 erstmals mehr
Marktanteile als PROFIBUS. Verfechter dieser und der Folge-
technologien sprechen bereits von einem ,Siegeszug” des
Ethernets in der Produktionssteuerung, denn plotzlich sind
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hiirdenfreie Kommunikationswege von der Maschinensteue-
rung bis hin zum ERP-System deutlich einfacher zu realisie-
ren. Typische Leistungsgrenzen verschwinden und die Verant-
wortlichkeiten gehen im Zuge dieser Entwicklung ineinander
iber. Umso wichtiger ist es, die Kldrung der Verantwortung
neu zu regeln, denn fiir Netzwerke ist nicht mehr ausschliel3-
lich der IT-Bereich verantwortlich.

CPS-basierte Automation mit IIT-Ebene
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Die Aufgaben und Verantwortlichkeiten der einzelnen Bereiche lassen sich wie folgt beschreiben:

Information Technology (IT)-Bereich:

Steht als Oberbegriff fiir alle mit der elektronischen Datenverarbeitung in Beriihrung stehenden Prozesse im Unternehmen.
Die IT zeichnet verantwortlich fiir die Steuerung, Verarbeitung, Speicherung und Sicherung von Daten einschlieRlich der dafiir
verwendeten Hard- und Software. Das IT-Management thematisiert die Steuerung der IT-Prozesse in einem weiteren Sinne, um
die Ablaufe im Unternehmen zu garantieren und Ziele zu erreichen.

Industrial Information Technology (IIT)-Bereich:

Definiert das Bindeglied zwischen IT- und OT-Bereich. Sie zeichnet fiir die Gewinnung und den Transport solcher Daten aus dem
0T-Bereich in die IT verantwortlich, welche nicht im direkten Zusammenhang mit der Maschinen- und Anlagensteuerung stehen,
aber fiir die Prozesskontrolle und Optimierung von entscheidender Bedeutung sind, z.B. Qualitatsiiberwachung/Auswertung,
Logistik, Materialfluss.

Operational Technology (OT)-Bereich:

Als Operational Technology (OT) bezeichnet man Hardware und Software, die zur Steuerung, Regelung, Uberwachung und Kon-
trolle von Maschinen, Anlagen und Prozessen ben&tigt werden. In der Vergangenheit wurden operative Technologien lediglich
als Industriesteueranlagentechnik gesehen, welche in geschlossenen Systemen mit proprietdaren Protokollen kommunizieren.
Mit dem Einzug von ethernetbasierender Kommunikation (Echtzeit) in den OT-Bereich entwickelt sich eine IT-/0T-Konvergenz,
welche eine neue Herausforderung darstellt.

Wahrend fiir die Informationstechnologie (IT) Schutz und Ver- ~ moglicht im Bedarfsfall fiir jedermann eine schnelle und prézise
traulichkeit der Daten an erster Stelle stehen, ist fiir die Ope-  Reaktion auf auftretende Ereignisse im Netzwerk und bildet die
rational Technology (OT) die Verfligharkeit das A und 0 in der ~ Basis einer vorausschauenden, planbaren Wartung.
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Ethernet/PROFINET im Kontext von Industrie 4.0

Netzwerkplanung

Wenn von Netzwerkplanung in der Automatisierungstechnik
die Rede ist, so wird dies meist auf die Maschine oder Anlage
begrenzt. Richtiger ist es aber, die Planung grofRer anzuset-
zen und die Maschine/Anlage als Bestandteil des Gesamtnetz-
werkes innerhalb eines Hallennetzwerkes zu verstehen. Somit
erhdlt man zu einem sehr friithen Zeitpunkt einen Gesamt-
tiberblick iiber die Kommunikationsbeziehungen von OT/IIT
und IT untereinander und kann die Verantwortlichkeiten und
Zugriffsrechte bereits im Vorfeld klaren.

Um eine optimale und sichere Netzwerkstruktur zu erreichen
ist es notwendig, im Vorfeld einen Fragenkatalog aufzustellen
bzw. Eckpunkte festzulegen:

m Neueinrichtung oder Erweiterung

m Geschwindigkeit - Bandbreite

m Netzwerktopologie

m Netzwerkkonfiguration / Netzwerklast

m Zugriffsrechte / Security

m Infrastrukturkomponenten - Server

w Ubertragungsmedium - Kupfer, Glas, Funk
m Stromversorgung NSV / USV

» Netzwerkdiagnose und Uberwachung

m Verantwortung / Wartung / Service
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] Normen und Richtlinien

m PROFINET Planungsrichtlinie der PI
Version 1.14 — Dezember 2014

m PROFINET Inbetriebnahmerichtlinie der PI
Version 1.36 — Dezember 2014

m PROFINET Montagerichtlinie der PI
Version 1.0 - Januar 2009

m Funktionspotentialausgleich und Schirmung von
PROFIBUS und PROFINET - Version 1.0 - Mdrz 18

m Verkabelungsstruktur
nach ISO/IEC 11801

Interaktive Vorplanung — PROnetplan

PROnetplan ist eine Software zur Vorplanung von industri-
ellen Netzwerken. Das Netzwerk ldsst sich intuitiv grafisch
zusammensetzen und interaktiv testen. Wichtige Parameter
wie z.B. die Netzlast am Controller werden in Abhangigkeit
von der Linientiefe und der eingestellten Aktualisierungsrate
automatisch berechnet und angezeigt. Durch einfache Simu-
lation der Kommunikationsparameter und Veranderungen der
Netzwerkstruktur lassen sich bereits wahrend der Planungs-
phase mdgliche Engpasse aufdecken und beseitigen. In einer
iibersichtlichen Darstellung werden alle Gerdte sowie die vor-

aussichtliche Netzlast an jeder Schnittstelle aufgefiihrt.

PROnetplan



Abnahme und Qualitatskontrolle

WIR LEBEN NETZWERK

Im Interesse einer dauerhaft hohen Netzwerkverfiigharkeit ist es wichtig innerhalb der Planung Aussagen bzw. Forderungen {iber

einen qualitativen Nachweis zur Funktion des Netzwerkes festzuschreiben. Dafiir sind in einer technischen Lieferspezifikation

(Lastenheft), neben den Infrastrukturkomponenten, auch ein messtechnischer Nachweis der Installation und des Kommunika-
tionsverhaltens unter Lastbedingungen zu fordern. Nachfolgende Tests und Priifschritte sind durchzufiihren.

Offline-Analyse

Kabelmessung

Bei allen Ethernet- und PROFINET-Datenkabeln ist das Kabel
nach erfolgter Installation am finalen Aufstellungsort nach
PROFINET End-to-end (PROFINET 2pr E2E) zu messen.
Folgende Werte sind ldngenabhdngig zu bewerten und zu pro-
tokollieren: min. Einfiig.-Dampf. Reserve - Verlust iiber die
Lange der Leitung — min. NEXT Reserve - Dampfung des Uber-
sprechens zwischen den einzelnen Adernpaaren.

Priifmittel: ETHERtest V5.2, Art.-Nr.: 112010012

38 RATGEBER - Qualitatsw.

Empfehlungen zu Qualitatswerten im PROFINET von Indi-Sol

-
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L (Wie wird das Netzwerk belastet?) 100:1
( Netzlast 20 %

uslastung des Netzwerkes, gemessen an 100 Mbit/s
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Einbindung des PROFINET-INspektors® NT in das PROFINET-Netzwerk

Online-Analyse

Die Online-Analyse ist bei Anlagenfunktion und Vollausbau
des Netzwerkes vorzunehmen. Sie hat durch eine vom Errich-
ter unabhdngige Firma zu erfolgen, welche vom Auftraggeber
freigegeben wurde.

Betriebssichernde Analyse

Die ,betriebssichernde Analyse” ist {iber einen Zeitraum von
mindestens 5 Werktagen unter voller/Teilweiser Anlagenfunk-
tion durchzufiihren. Der Telegrammverkehr zwischen der SPS
und dem ersten Switchport wird permanent mitgeschrieben,
um die nebenstehenden aufgefiihrten Parameter qualitativ zu
bewerten.

Priifmittel: PROFINET-INspektor” NT, Art.-Nr.: 124030100

Systembeschreibende Analyse:

Sie dient der Ermittlung der Topologie des Netzwerkes inklusive
aller Netzwerk- und Geriteinformationen. Diese sind auf Uber-
einstimmung mit den Planungsvorgaben zu {iberpriifen und zu

dokumentieren.

Priifmittel: PROscan Active® V2, Art.-Nr.: 117000053

Switch



Ethernet/PROFINET im Kontext von Industrie 4.0

Netzwerkmonitoring

Das Netzwerkmonitoring ist ein wichtiger Bestandteil eines
durchgehenden Asset Managements. Oft steht die Frage im
Raum, ab wie viel Teilnehmer bzw. bei welcher Netzwerkaus-
pragung man sich flir ein Netzwerkmonitoring entscheiden
sollte. In der Automatisierung werden die zugehdrigen Netz-
werke jedoch hdufig noch als kleine, nach aul3en hin isolierte
Einheiten betrachtet, obwohl die Verbindungen untereinander
und zum Ubergeordneten IT-Netz immer sichtbarer werden.
Die Fragestellung ist nicht mit dem Blick auf eine einzelne
Maschinen- bzw. Anlagensteuerung zu beantworten, son-
dern kann nur im Kontext der Uberwachung des gesamten
0T-Netzwerkes gekldrt werden. Eine verbindliche Topologie,
nachvollziehbare Dateniibertragungswege und die zugehd-
rigen Informationen wie Beispielsweise zur Netzauslastung,
Verfiigharkeit, Geschwindigkeit, Kommunikationsteilnehmer
sind Grundvoraussetzungen um eine Netzwerk Verantwortung
zu libernehmen.

Das Netzwerk-Monitoring ist ein so genanntes automatisier-
tes Wartungs- und Instandhaltungssystem welches permanent
den aktuellen Netzwerkzustand ermittelt und bei qualitdts-
relevanten Ereignissen vorausschauend eine Alarmierung mit
konkretem Zeitbezug absetzt. Um dies zu realisieren werden
tiber die zentrale Monitoring Software PROmanage” NT die

Aktueller Netzwerkzustand
Storungsfrei seit 19 Minuten

25.02.2015 14:22

25.02.2015 14:03

25.02.2015 14:02

25.02.2015 13:58

25.02.2015 13:56

Gerdtediagnosen einschlieRlich Portstatistiken minuten-
aktuell tiber ein SNMP-Standardprotokoll abgefragt, analy-
siert, gespeichert und grafisch angezeigt. Bei Verwendung
von PROFINET werden zusdtzlich passive Datensammler
PROFINET-INspektor® NT zwischen dem Controller und dem
ersten Switchport installiert, um eine Aussage {iber das Kom-
munikationsverhalten innerhalb des Netzwerkes zu bekom-
men. Dies ist erforderlich, da die Gerdtediagnosen der Her-
steller sehr unterschiedliche bis teilweise gar keine Aussagen
zum Kommunikationszustand des Netzwerkes ermdglichen.

(Ethernet)

Prozessnetzwerk

PROFINET

Einbindung der Komponenten zum Netzwerkmonitoring

- {SNMP Abfrage}

PROmanage®NT
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Ereignismeldung mit Zeitstempel

Mit Hilfe des integrierten Schwellwertmanagements ist es
moglich, zu jedem Netzwerkparameter Grenzwerte festzule-
gen. Bei Erreichen dieser Grenzen erfolgt automatisch ein
Eintrag mit Zeitstempel und Ereignisbeschreibung in der Er-
eignisliste. Informationen zu Netzwerkstdrungen lassen sich
so mit einem Klick aus der Ereignisliste abrufen.

192158000

Alarmmanagement

Ein implementiertes Alarmmanagement ermdglicht eine au-
tomatische Weiterleitung von Ereignismeldungen. Durch die
Auswahl eines geeigneten Informationsmediums (E-Mail,
Nachrichtendienste, OPC, SNMP) kdonnen alle Meldungen an
den entsprechenden Verantwortungsbereich zeitnah iibermit-
telt werden. Dadurch werden Meldewege verkiirzt und unge-
wollte Anlagenstillstande vermieden.

Starungsfrei seit einer Stunde

PROFINET Netzwerkmonitoring

Netzlast Diagramm A
eingehende sekundliche Netzlast:
(Aktualisierungszet: 10ms; Anzahl der kumulieren Werte: 100; W kt entspricht einer d
23,0kB 17.5%
B min
22,0kB 16.8%
21,0kB 16.0%
20,0 kB 15.3%
15,0 kB 14.5%
18,0 kB T T T 13.7%
Vol A~ Pd N i
——— =~
17,0 kB 13.0%
16:00:30 16:00:40 16:00:50 16:01:00 16:01:10 16:01:20 16:01:30 16:01:40 16:01:50 16:02:00
ausgehende sekundliche Netzlast:
(Aktualisierungszeit: 10ms; Anzahl der kumulieren Werte: 100; W kt entspricht einer d
17,4 kB 13.3%
B min
B mitel
17,3 kB W—/W\/\AMV\WM—M_/\/- max | 132%
17.2kB V \ 13.1%
17,1 kB T T T T T T T T 13.0%
wosf VIAMANA_N_ S MNMAN AN NN WY \/ .74 ", WP A, Y (A
16,9 kB 12.9%
16:00:30 16:00:40 16:00:50 16:01:00 16:01:10 16:01:20 16:01:30 16:01:40 16:01:50 16:02:00

Millisekundengenaue Darstellung der Netzlast




Ethernet/PROFINET im Kontext von Industrie 4.0

Netzwerk-Security innerhalb der Trusted Zone

Mit der Zunahme der Vernetzung im industriellen Produkti-
onshereich sehen sich Monitoring-Systeme zum Erhalt der
Netzwerkverfiigbarkeit vollig neuen, zusdtzlichen Anforde-
rungen gegeniiber. Verfiigharkeit und Sicherheit miissen Hand
in Hand gehen. Bisher wurde die Kommunikation innerhalb
eines nach aulen abgesicherten Netzwerk-Bereichs, der so-
genannten Trusted Zone, als vertrauenswiirdig eingestuft
und daher nicht weiter kontrolliert. Meist handelte es sich
hierbei um die OT-Netzwerke, die zumindest als weitgehend
isolierte Einheiten geplant wurden. Nur ein Topologie-Scan
(z.B. mit PROscan® Active V2) offenbart jedoch zweifelsfrei
alle zum Netzwerk gehdrenden Teilnehmer und deren reale
Verbindungen untereinander. Das AusmaR der Vernetzung von
Maschinen und Anlagen der industriellen Produktion wird in
der Praxis hdufig unterschatzt!

Aus diesem Grund fungiert bspw. der PROFINET-INspektor® NT
neben seiner Eigenschaft als Mess- und Diagnosetool zur Be-
stimmung der Datenkommunikationsqualitdt zusétzlich als
Intrusion-Detection-System. Er detektiert die Anwesenheit
unbekannter Teilnehmer im Netzwerk und alarmiert den Be-
treiber umgehend - wahlweise per E-Mail, SNMP-Trap und na-
tilirlich tber die Weboberflache des Gerdts. Mit dieser Funkti-
on und der millisekundengenauen Aufldsung der Netzwerklast
lassen sich gezielte Angriffe auf bestimmte Teilnehmer auf-
grund erhdhter Netzwerklast und vermehrter Anfragen (Denial
of Service) identifizieren. Zusatzlich werden Programmierzu-
griffe auf die SPS erkannt, um Hinweise auf Manipulationen
zu identifizieren. Der PROFINET-INspektor® NT dient also
sowohl Monitoring- als auch Security-Zwecken.
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Erkennung neuer Teilnehmer ~

1
Triggertyp
Neuer Teilnehmer
Ereignis

- Triggertyp
Aktionen S7 lfonjmumkatlon
Alarm, Snapshot, Schaltkontakt, Ereignis
E-Mail, SNMP Trap -
Aktionen
ME ’ ¢ 7 Alarm, Snapshot, Schaltkontakt,

E-Mail, SNMP Trap

Uberwachung S7-Programmierung

PROFINET-INspektor® NT

Vernetzter als wir glauben: Auszug (!) einer gescannten Netzwerk-Topologie

Die hohe Anzahl an Zugangspunkten zum Netzwerk und die steigende Vernetzung intelligenter Gerdte und Komponenten machen
auch innerhalb des Automatisierungsnetzwerkes ein sicherheitsrelevantes Monitoring notwendig. Zusatzlich zu den IT-Vorkeh-
rungen, die fiir den Schutz gegen Angriffe von auRen verantwortlich sind, braucht es ein eigenstdandiges Monitoring fiir OT-
Netzwerke: In ihnen konnen keine SchutzmaRnahmen ergriffen werden, ohne die Verfiigharkeit zumindest teilweise zu opfern.
Um im Falle sicherheitsrelevanter Vorfdlle wenigstens Kommunikationsprotokolle als Ansatzpunkt fiir die Ursachenfindung zur

Verfiigung zu haben, muss die Kommunikation jedoch zwingend permanent {iberwacht werden.
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Abschottung ist keine Option

Die Scheu vieler Betreiber vor der Installation von SicherheitsmaRnahmen besteht haufig im groBen Aufwand, den in der IT be-
wahrte Sicherheitslosungen mit sich bringen. Neben den hohen Kosten schreckt hier vor allem ein immenser Konfigurationsauf-
wand fiir Firewalls, Router, Benutzerkonten etc. ab. Zudem lassen sich diese MaRnahmen nicht 1:1 auf den Schutz von Netzwerken
der Automatisierungstechnik {ibertragen, ohne deren Verfiigbarkeit zu gefahrden. Der Abschottungsgedanke der IT zum Zweck des
Datenschutzes lduft dem Gedanken nach einer weltweiten Vernetzung der Produktion jedoch zuwider. Dennoch sollten Netzwerke
in Segmente aufgeteilt und durch Firewalls geschiitzt werden.

Cloud

-
T TT

Fog Cloud

Magliche Struktur der Netzwerk-Security durch Switches mit integrierter Firewall

Doch trotz der Tatsache, dass es fiir die Automatisierungstechnik keine verbindlich formulierten Security-Standards gibt, kann
eine storungsfreie Produktion kiinftig nur ermdglicht werden, wenn Sicherheit und Monitoring gleichermaRen gewdhrleistet
sind. Losungen, die beides kombinieren und erste Schritte in Richtung Security gehen, stehen bereit.

Security MaRnahmen bei der Planung beachten ey =] Security-Hinweis

Die Software PROnetplan liefert Security-Hinweise und zeigt, ( T ) )

wo diese im Netzwerk umgesetzt werden miissen. Durch die einfache Einblendung von

| Security-Hinweisen ist sofort ersicht-
| L Netzlast: 1,00000 % . . .
lich, an welchen Geraten freie Ports

q zur Verfiigung stehen, welche evtl. ge-
Q S E C U RI I Y blockt werden miissen und wo es sinn-
. voll ist, eine Firewall einzusetzen.



(D Ethernet/PROFINET Infrastrukturkomponenten

Ethernet/PROFINET Switch PROmesh P9

Der PROmesh P9 ist ein Ethernet/PROFINET-Switch der, insbesondere durch seine hohe Robustheit gegen EMV-Einflisse, fiir
den Einsatz im offenen Feld konzipiert wurde. Er bietet eine Ableitstromiiberwachung, die Darstellung der Netzlast im Millise-
kundenbereich, Diagnosefunktionen sowie Portstatistiken und ist nach Conformance Class B und Netload Class III zertifiziert.

Ableitstromiiberwachung
Hauptibersicht
Millisekundengenaue
Darstellung der Netzlast
Portstatistik Zeitbasis | Historie
Conformance Class B e - | =
Port1 Port 2
Diagnosefunktion L B (> . \
Portstatistiken o s L M. v
Netload Class III o L R <
9x10/100Base-TX RJ45-Ports
Ableitstrom Zeitbasis | Historie
Letzte Minute
Indu-Sol GmbH _ m Letzte Stunde
0 www.indu- wra  (ENNNNNNNENNNENNNRNNE
Dr‘nA 40r‘nA

Ableitstrom ﬂ Netload Class III ﬂ

EMV-Einkopplungen sind immer haufiger der Grund fiir
Netzwerkfehler oder sogar Netzwerkausfdlle. Um diesen
vorzubeugen, ist es sinnvoll, Ableitstrome zu iiberwa-
chen. Als erste Switches bieten der PROmesh P9 und der
PROmesh P20 deshalb eine Ableitstromiiberwachung.
Dieses Feature kann fiir Abnahmen eingesetzt werden und
ersetzt die Schirmstrommessung der EMV-Zertifizierung.

Ubersichtliche Weboberfliche

Durch das bewahrte Ampelsystem sehen Sie mit einem

einzigen Blick, an welchen Gerdten Probleme auftreten.
Fiir detaillierte Analysen finden Sie in den Portstatistiken
portspezifische Angaben zur Netzlast, Errors und Discards.
Eine schnelle Lokalisierung von fehlerhaften Teilnehmern
kann somit durch Ihr Instandhaltungspersonal erfolgen
und garantiert eine hohe Verfiigharkeit ihres Netzwerks.

Im Zuge von Industrie 4.0 miissen immer mehr Daten
von Threm Netzwerk {ibertragen werden.

Dabei ist fiir Ihre Netzwerkqualitdt der direkt gerich-
tete Traffic wesentlich schadlicher als der indirekt
gerichtete. Als einzige Switches mit mehr als 4 Ports
sind der PROmesh P9 und der PROmesh P20 nach
Netload Class III zertifiziert und dadurch besonders ro-
bust gegen direkten Traffic.

Conformance Class B ﬂ

Die Ethernet/PROFINET-Switches PROmesh P9 und
PROmesh P20 sind aufgrund der steigenden Anzahl
von PROFINET-Neuanlagen fiir den Industrial Ethernet
Standard optimiert. Die Zertifizierung nach Conformance
Class B ermoglicht Ihnen die Abdeckung von 99% aller
Anwendungen im PROFINET. Damit ist Ihr PROFINET-
Netzwerk auch fiir die Zukunft bestens geriistet.




Einfach. _Emzigartig. Wegweisend.

Ethernet/PROFINET Switch PROmesh P20

WIR LEBEN NETZWERK

Der PROmesh P20 ist ein Ethernet/PROFINET-Switch, der fiir den Einsatz direkt nach dem Controller konzipiert ist. Durch seine
vier SFP-Module ermdglicht er verschiedenste Mdglichkeiten der Anbindung von Glasfaser. Er bietet eine Ableitstromiiberwa-
chung, eine Routerfunktionalitdt, die Darstellung der Netzlast im Millisekundenbereich, Portstatistiken sowie Diagnosefunktio-
nen und ist nach Conformance Class B und Netload Class III zertifiziert.

:
unquittierte Alarme ([T
3 arme loschen

o Externer Alarm generiert
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port3 PROmesh P9

Partner: -

Port6

Partner: 10.1.9.22

Port9

Partner: 10.19.15

80 mA

@® PROmeshP20 @

P

—— Ableitstromiiberwachung

—» Millisekundengenaue
Darstellung der Netzlast

—— Conformance Class B
—— Diagnosefunktion
—— Portstatistiken
—— Routerfunktionalitat
—— Netload Class III

——>» 16x10/100Base-TX RI45-Ports
4x SFP-Slot 1000Mbit/s Kupfer/LWL

Ableitstrom: Peak

Darstellung der Netzlast in ms ﬂ

Discards und Errors entstehen meist durch sehr kurze
Lastspitzen (Peaks). Wiirde man die Netzlast nur im Se-
kundenbereich oder gar im Minutenbereich betrachten,
dann wadren diese Lastspitzen nicht anzeigbar und ein
potenzieller Fehler wiirde womdglich iibersehen werden.
Zu Diagnosezwecken, insbesondere im Hinblick auf In-
dustrie 4.0, ist deshalb die Erfassung der Netzlast im
Millisekundenbereich von unschatzbarem Wert.

Routerfunktionalitat

Durch die zunehmende Vernetzung stellen sich neue
Anforderung an Datensicherheit und Zugriffsrechte. Aus
diesem Grund besitzt der PROmesh P20 eine Routerfunk-
tionalitat. Durch einen Layer 3 Port kdnnen Sie an den
Switch angeschlossene Gerdte vom restlichen Netzwerk
separieren. Bei Bedarf besteht die Mdglichkeit, einzelne
Verbindungen zum iibergeordneten Netzwerk zuzulassen.

g )
i
Die PROmesh P9 und P20 lassen sich speziell auf Ihre
Bediirfnisse und individuell an das Netzwerk anpassen.
So werden Sie im Bedarfsfall umgehend iiber Veranderun-
gen in Ihrem Netzwerk informiert:
m Anzahl der Fehlertelegramme
m Anzahl der verworfenen Telegramme (Discards)
m Hohe der Netzwerkauslastung
m Korrekte Portbelegung
m Hohe des Ableitstromes
SFP-Slots bieten Ihnen ein zusdtzliches Mald an Flexibli-
tat. Die freien Steckpldtze konnen mit den SFP-Modulen
besetzt werden. Solche SFP-Module gibt es in den unter-
schiedlichsten Varianten als Kupfer oder LWL-Ausfiihrung.
Dadurch konnen Sie Ihren PROmesh P20 fiir Ihr System
optimieren. 16 Cu-Ports + 4 SFP-Slots
J




(0 Ethernet/PROFINET Infrastrukturkomponenten

Ethernet/PROFINET Infrastrukturkomponenten

PROmesh P9

Bestellangaben

PROmesh P9

®
PE
X
VoLt
ono
G

PROmesh P20 (]

|

PROmesh P20

114110020

Bestellangaben Art.-Nr.

PROmesh P20

114110022

PROmesh P9
Ethernet/PROFINET Switch

Verbindungstyp: 9*10/100Base-TX RJ45
Technologie: Store and Forward
Anwendungen: OT/IIT

Port Mirroring: Ja

PROFINET-fahig: Ja
Ableitstromiiberwachung: Ja
Netzlastdarstellung: Ja

Darstellung Discards: Ja
Bandbreitenkontrolle: Ja
Speichermedium SD Karte: Ja

Unterstiitzte Protokolle: MRP; DCP; I&M; DCHP; IGMP;
LLDP; PDEV; QoS;STP; SNMP; RSTP

Diagnosen: LED, Relais, SNMP, Email

Schutzgrad: IP 20

Spannungsversorgung: 24V DC+/-20% redundant
Abmessung (H*B*T): 105*49* 112 mm

Gewicht: 490¢

Gehduse: Aluminium eloxiert

PROmesh P20
Ethernet/PROFINET Switch

Verbindungstyp: 16 * 10 /100Base-TX RJ45,
4*1000Base -SFP

Technologie: Store and Forward
Anwendungen: 0T/ IIT

Port Mirroring: Ja

NAT: Ja

PROFINET-fahig: Ja
Ableitstromiiberwachung: Ja
Netzlastdarstellung: Ja
Darstellung Discards: Ja
Bandbreitenkontrolle: Ja
Speichermedium SD Karte: Ja

Unterstiitzte Protokolle: MRP; DCP; I&M; DCHP; IGMP;
LLDP; PDEV; QoS; STP; SNMP; RSTP; NAT

Diagnosen: LED, Relais, SNMP, Email

Schutzgrad: IP 30

Spannungsversorgung: 24V DC+/-20% redundant
Abmessung (H*B*T): 138 *68*130 mm

Gewicht: 960g

Gehduse: Aluminium eloxiert



Ethernet Infrastrukturkomponenten

Ethernet Switch

Verbindungstyp: 8 * 10 /100Base-TX RJ45
Technologie: Store and Forward
Anwendungen: IIT

Port Mirroring: Ja

Webinterface: Ja

Netzlastdarstellung: Ja
Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: LLDP; SNMP; RSTP; STP; IGMP;
Telnet

Diagnosen: LED, Relais, SNMP, Email
Schutzgrad: IP 30

PROmesh P8-E Spannungsversorgung: 12V - 48V DC redundant
Abmessung (H*B*T): 138 *53 *110 mm
Gewicht: 800g

Bestellangaben Gehduse: Metall pulverbeschichtet

PROmesh P8-E 114110050

Ethernet Switch

Verbindungstyp: 16 *10/100Base-TX RJ45
Technologie: Store and Forward
Anwendungen: IIT

Port Mirroring: Ja

Webinterface: Ja

Netzlastdarstellung: Ja
Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: LLDP; SNMP; RSTP; STP; IGMP;
Telnet

Diagnosen: LED, Relais, SNMP, Email
Schutzgrad: IP 30

Spannungsversorgung: 12V - 48V DC redundant
Abmessung (H*B*T): 160 *70*130mm
PROmesh P16-E Gewicht: 960g

Gehduse: Metall pulverbeschichtet

Bestellangaben

PROmesh P16-E 114110080



(0 Ethernet/PROFINET Infrastrukturkomponenten

Ethernet Infrastrukturkomponenten

PROmesh P12-GE

Bestellangaben

PROmesh P12-E

PROmesh PoE

114110070

Bestellangaben

PROmesh PoE

114110090

PROmesh P12-GE
Ethernet Switch

Verbindungstyp: 8 *10,/100/1000Base-TX RJ45,
4*1000Base -SFP

Technologie: Store and Forward
Anwendungen: IIT

Port Mirroring: Ja
Webinterface: Ja
Netzlastdarstellung: Ja
Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: ARP; ICMP; TCP; DHCP; DNS;
HTTP; Telnet; Ring; RSTP; SNMP; LLDP; IGMP; GMRP

Diagnosen: LED, Relais, SNMP, Email
Schutzgrad: IP 30

Spannungsversorgung: 12V - 48V DC redundant
Abmessung (H*B*T): 160 *70* 130 mm
Gewicht: 960g

Gehduse: Metall pulverbeschichtet

PROmesh PoE
Ethernet Switch

Verbindungstyp: 8*10/100/1000Base-TX RJ45,
2x Combo 10/100/1000Base, TX RJ 45 oder
1000Base -SFP

Technologie: Store and Forward
Anwendungen: IIT

Port Mirroring: Ja
Webinterface: Ja
Netzlastdarstellung: Ja
Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: ARP; ICMP; TCP; DHCP; DNS;
HTTP; Telnet; Ring; RSTP; SNMP; LLDP; IGMP; GMRP

Diagnosen: LED, Relais, SNMP, Email
Schutzgrad: IP 30

Spannungsversorgung: 12V - 48V DC redundant
Abmessung (H*B*T): 160*70* 130 mm
Gewicht: 1070¢g

Gehduse: Metall pulverbeschichtet



WIR LEBEN NETZWERK

Ethernet Infrastrukturkomponenten

PROmesh P28-R
Ethernet Switch

m Verbindungstyp: 16*10/100/1000Base-TX RJ45,
8x Combo 10/100/1000Base, TX RJ 45 oder
1000Base -SFP, 4*1000Base -SFP

Technologie: Store and Forward
Anwendungen: 0T/ IIT

Port Mirroring: Ja
Netzlastdarstellung: Ja

Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: ARP; ICMP; TCP; UDP; DHCP;
HTTP; HTTPS; Telnet; RSTP; DNS; MSTP; LLDP; LACP; IGMP;
GMRP; SNMP

Diagnosen: LED, Relais, SNMP, Email

Schutzgrad: IP 30

Spannungsversorgung: 100V - 240V AC redundant
Abmessung (H*B*T): 43* 440* 285 mm
Befestigung: 19 Zoll Rack

Gewicht: 3900¢

Gehduse: Metall pulverbeschichtet

PROmesh P28-R

Bestellangaben

PROmesh P28-R 114110100

PROmesh P28-RL
Ethernet Switch

m Verbindungstyp: 16*10/100/1000Base-TX RJ45,
8x Combo 10/100/1000Base, TX RJ 45 oder
1000Base -SFP, 4*1000Base -SFP

Technologie: Store and Forward
Anwendungen: 0T/ IIT/IT
NAT: Ja

Port Mirroring: Ja
Netzlastdarstellung: Ja
Bandbreitenkontrolle: Ja

Unterstiitzte Protokolle: IGMP; GMRP; SNMP; NAT; STP;
RSTP; MSTP; DHCP; LLDP; SNTP; Telnet;

PROmesh P28-RL HTTP/HTPPS; SSH; LACP

Diagnosen: LED, Relais, SNMP, Email

Schutzgrad: IP 30

Spannungsversorgung: 100V - 240V AC redundant
Abmessung (H*B*T): 43*440*285mm
Befestigung: 19 Zoll Rack

Gewicht: 3900¢g

Gehduse: Metall pulverbeschichtet

Bestellangaben Art.-Nr.

PROmesh P28-RL 114110110

-
~



(D) Ethernet/PROFINET Produkte und Leistungen

Ethernet/PROFINET Infrastrukturkomponenten

PROmesh P7X
Ethernet/PROFINET Switch

Verbindungstyp: 7*7 10/100Base-M12
Technologie: Store and Forward
Anwendung: OT

Webinterface: Ja

Netzlastdarstellung: Ja
PROFINET-fahig: Ja

Digital I/0 Ports: Ja

Schutzgrad: IP67
Spannungsversorgung: 18V - 32V redundant
Abmessung (H*B*T):244*84*35mm
Gewicht: 1265¢

Gehduse Aluminium pulverbeschichtet

PROmesh P7X

Bestellangaben

PROmesh P7X 114110040

Analyse | Diagnose | Messung

PROFINET INspektor® NT

Analyse- und Diagnosetool

Der PROFINET-INspektor® NT ist ein intelligentes, passives
Mess- und Diagnosewerkzeug zur tempordren oder auch per-
manenten Uberwachung von PROFINET-Netzwerken. Durch
das passive und riickwirkungsfreie Verhalten eignet er sich
hervorragend fiir die Online-Analyse.

Der PROFINET-INspektor® NT steht sowohl fiir ein vollwerti-
ges Messgerat zum Zweck der Netzwerkabnahme als auch fiir
ein Uberwachungstool im Sinne eines Condition Monitorings.

PROFINET Nspoky or

Bestellangaben Art.-Nr.

PROFINET-INspektor® NT 124030100



WIR LEBEN NETZWERK

Analyse | Diagnose | Messung

iPNMA
Intelligente PROFINET Messstelle

Die intelligente PROFINET Messstelle iPNMA vereint die Funk-
tionen einer PROFINET Messstelle mit einer einfachen PROFINET-
Netzwerkanalyse.

Die Auswertung der aufgezeichneten Daten erfolgt in diesem
Fall nicht auf dem Gerat selbst, vielmehr werden alle Daten
mit der Software PROmanage” NT abgefragt und fiir die Aus-
wertung entsprechend aufbereitet.

Zusdtzlich zu der integrierten Diagnosefunktion kann fiir
eine tiefergreifende Netzwerkanalyse oder Fehlersuche ein
Analysewerkzeug (z.B. PROFINET-INspektor” NT oder Lap-
top) an die beiden Monitor-Buchsen (Monitor M1 und M2)
vollkommen riickwirkungsfrei angeschlossen werden.

Bestellangaben

iPNMA 114090200

Infrastrukturkomponenten

PNMA II / PNMX
PROFINET Messstellen

Die Messstelle PNMA II dient als riickwirkungsfreier Zugang
zur Telegrammaufzeichnung im PROFINET und weiteren ether-
netbasierenden Netzwerken unter laufenden Produktionsbe-
dingungen. Es wird empfohlen, die Messstelle PNMAII als
Festeinbau innerhalb der Netzwerkverbindung zwischen dem
Automatisierungsgerat (Controller) und dem ersten Switch
zu platzieren, da {iber diese Verbindung typischerweise der
GroRteil der Kommunikation ablauft.

Die Messstelle in der Ausfiihrung PNMX mit der Schutzart IP 67
kann in rauer Produktionsumgebung ohne jegliches Schutz-

PNMX IP67 gehduse eingebaut werden. Der Anschluss der Diagnosetools

erfolgt iber M12 Messbuchsen (M12 D-codiert).
Bestellangaben

PNMA II 114090100

PNMX IP 67 (fiir raue Umgebung) 114090300



*Weitere Lizenzen auf Anfrage

(D) Ethernet/PROFINET Produkte und Leistungen

Netzwerkplanung

Bestellangaben

PROnetplan 114010009

Abnahme und Validierung

PROscan® Active V2 - 1ler Lizenz* (Basis-Lizenz) 117000053
PROscan® Active V2 - 5er Lizenz* 117000057
PROscan® Active V2 - 25er Lizenz* 117000061
Upgrade PROscan® Active V1 auf V2 117000052

PROnetplan

Netzwerkplanungssoftware

PROnetplan ist eine Software zur Vorplanung von industriel-
len Netzwerken. Das Netzwerk ldsst sich damit intuitiv gra-
fisch zusammensetzen.

Durch einfache Simulation der Kommunikationsparameter und
Veranderungen der Netzwerkstruktur lassen sich bereits wah-
rend der Planungsphase mogliche Engpdsse aufdecken und
beseitigen.

Die mit PROnetplan erstellte Topologie kann neben dem Ziel
der Netzwerkoptimierung sowohl als Diskussionsplattform mit
dem Auftraggeber als auch als Dokument fiir eine Netzwerk-
installation verwendet werden.

PROscan Active® V2

Abnahme- und Validierungssoftware

Mit der Software PROscan® Active V2 kdnnen PROFINET-Netz-
werke unter laufenden Produktionsbedingungen - also online
- jederzeit ausfiihrlich beschrieben und dargestellt werden.
Dank des in den PROFINET-Gerdten integrierten LLDP-Pro-
tokolls (Erkennung der Nachbarschaftsbeziehungen) ist es
moglich, in kiirzester Zeit einen vollstandigen Topologieplan
einschliellich aller Bezeichnungen und Verbindungen darzu-
stellen und somit auch eine erste einfache Diagnose (Lei-
tungsunterbrechungen, Teilnehmerausfall usw.) im laufenden
Betrieb der Anlage durchzufiihren.

Die Software hilft Ihnen, ein komplexes Netzwerk effizient
zu organisieren und ggf. notige InstandhaltungsmaRnahmen
zeitnah und gezielt durchzufiihren. Durch die geringe Res-
sourcenanforderung kann PROscan” Active V2 auf jedem han-
delsiiblichen Touchpanel installiert werden.



Permanente Netzwerkuberwachung

Netzwerkiiberwachungssoftware

PROmanage” NT ermdglicht die Bewertung, Analyse und
langfristige Speicherung von Zustandsdaten der Feldbusse

sowie industrieller Netzwerke. Dazu fragt PROmanage” NT

im Minutentakt die Portstatistiken der managebaren Swit-
ches und die Ereignisse der dezentralen Datensammler

(INspektoren®) ab, wertet diese aus und zeigt sie grafisch an.

Zur Erhohung der Anlagenverfiigbarkeit werden folgende Ziele
einer PNU festgelegt:

Dauerhafte Uberwachung der realen Kommunikation
Komplette Uberwachung und Erfassung der Ursache bei
Schwachstellen im Netzwerk

eadhar Automatis.f:he Al.armjerung bei negativen Veranderungen

Zentraler Uberblick {iber alle Netzwerke

PROmanage® NT (80 Ports*) 117000032
PROmanage® NT (320 Ports*) 117000034
PROmanage® NT (640 Ports*) 117000036

*Weitere Lizenzen auf Anfrage

PROFINET Stecker und Kabel

Bestellangaben

RJ45 (90°) W

RJ45 (180°
(180%) PROFINET-Stecker RJ45 (180°) 114030003
= Wrois/sacat o PROFINET-Stecker RJ45 (90°) 114030004
.'/ (180°/360°) PROFINET-Stecker RJ45/8A Cat6a (180°) 112030008
- PROFINET-Stecker RJ45/8A Cat6a (360°) 112030009
) e PROFINET-Stecker M12 114030002

3

Cat5 - Typ A - massiv

Cat5 - Typ B - flexibel

B e Bestellangaben

Cat5 - Typ C - schleppkettentauglich PROFINET-Kabel Cat5 (Typ A - massiv) 114050010
{ ..
PROFINET-Kabel Cat5 (Typ B - flexibel) 114060001
Cat5 - Typ A - massiv *FE
'-_._:’Et_ =2 R— PROFINET-Kabel Cat5 (Typ C - schleppkettentaugl.) 114070001

Cat5 Typ B - flexibel *FE PROFINET-Kabel *FE (Typ A - massiv) 114050011

SRS e g— PROFINET-Kabel *FE (Typ B - flexibel) 114060003




(D Ethernet/PROFINET Produkte und Leistungen

Dienstleistungen (Messungen | Schulungen)

Messung / Troubleshooting
Netzwerkanalyse / Zertifizierung, Fehlersuche

Bestellangaben

Netzwerkanalyse/Zertifizierung 210030000
Fehlersuche 210030003
ZERTIFIIﬂ(MAT Schulung
PROFINET Seminare
Bestellangaben
Tagesseminar (1 Tag-intern)* 220030012
Anwenderschulung PROFINET (2 Tage-inter)* 220030001

Schulung
PROFINET Seminar PI zertifiziert inkl. Priifung

Bestellangaben

Certified PROFINET Installer (2,5 Tage-intemn)* 220030013

Certified PROFINET Engineer (2,5 Tage-intern)* 220030016

QQSE(URITY @%%%E
ZERTIFIKAT

Herr Max Mu
Master GmbH & Co.

Schulung

Security Seminar

Bestellangaben

Tagesseminar (1 Tag-intern)* 220090010
WIRELESS @557
ZERTIFIKAT
Schulung

Wireless LAN Seminar

Bestellangaben Art.-Nr.

Praxisseminar Wireless LAN (2 Tage-intern)* 220080001

*Externe Schulungen bei Ihnen vor Ort auf Anfrage.
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