Bereits zur Hannover Messe wird die Spezifikation ,Safety over OPC UA based on PROFIsafe” fertig gestelit.

Intelligente Bausteine

Um Industrie 4.0-Konzepte zu verwirklichen, sind viele Bausteine né6tig, die aufeinander abgestimmt wer-
den missen. Nur wenn Daten zwischen Steuerungen verschiedener Hersteller transportiert werden kon-
nen, wenn Safety, Security und Semantik bedacht werden, sind die Voraussetzungen fir Netzwerke im
Sinne von Industrie 4.0 gegeben. Pl hat sich frihzeitig mit diesen Themen auseinander gesetzt und kann
daher bereits heute mit konkreten Lésungen aufwarten.
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’_Der Dachverband PI (PROFIBUS & PROFINET Inter-
national) ist ein globales Netzwerk, das insgesamt
1700 Anbieter, Entwickler, Systemintegratoren und
Anwender vereinigt, deren gemeinsame Interessen
die zunehmende Verbreitung, Weiterentwicklung
sowie Anwendung von PROFIBUS und PROFINET

sind.
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Vielleicht eine der wichtigsten Er-
kenntnisse aus den vergangenen Jah-
ren ist, dass die komplexen Aufgaben-
stellungen, die sichim Zusammenhang
mit Industrie 4.0 ergeben, nicht allein
zu l6sen sind. Nur mit offenen Lésun-
gen, die von einer breiten Mehrheit
aus Anwendern, Herstellern und Nut-
zerorganisationen getragen werden,
lassen sich zukunftsfahige Konzepte
entwickeln. Pl (PROFIBUS & PROFINET
International) arbeitet daher intensiv
mit Verbdanden, wie der OPC Foundati-
on, der Namur, der AIDA oder dem
ZVE| oder der OVDA zusammen. So
haben vor kurzem Experten von Pl

ndustrie 4.0, PROFINET, TSN, OPC UA, PROFlsafe, Safety, Security,

und der OPC Foundation in einer Joint
Working Group eine Losung fur die
Darstellung von PROFINET-Daten im
OPC UA-Objektmodell spezifiziert. Das
Review der PROFINET OPC UA Com-
panion Spezifikation steht in Kirze an.
,Die langjdhrige Zusammenarbeit mit
der OPC Foundation, die z. B. Techno-
logien wie FDI hervorgebracht hat,
wollen wir in den ndchsten Jahren
noch intensivieren®, betont Karsten
Schneider, Vorstandsvorsitzender von
Pl. ,Wir kédnnen von unserem Know-
how gegenseitig sehr profitieren und
so Industrie 4.0 in der Kommunikation
ermdglichen.” Zu den wesentlichen
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Inhalten der PROFINET OPC UA Com-
panion Spezifikation gehdren nach
ausfUhrlichen Abstimmungen mit An-
wendern die Erfassung und Darstel-
lung von Assetmanagement- und Dia-
gnosedaten. Diese lassen sich dann
sehr flexibel in verschiedenen Gerd-
ten, je nach Anforderung und Méglich-
keit, konkret umsetzen. Damit kénnen
bestehende PROFINET-Dienste
Asset- und Diagnosedaten von heute
eingesetzten Gerdten in einer Anla-
gensteuerung eingesammelt und Uber
OPC UA an Uberlagerte Instanzen ge-
liefert werden. Diesen Service kann

Uber

auch ein Edge-Gateway, das ergdn-
zend in der Anlage eingesetzt wird,
anbieten. Der Vorteil hierbei ist, dass
an der Steuerung keinerlei Anderun-
gen vorgenommen werden mdissen.
Eine direkte Integration des OPC-
Mappings in ein PROFINET-Feldgerdat
ist ebenfalls moéglich. ,Bei dieser Ver-
wendung von OPC UA machen sich
die Basiseigenschaften von PROFINET
- die Offenheit fOr parallele TCP/IP-
Kommunikation und eine umfassende
Datenstrukturierung - zum wiederhol-
ten Male bezahlt”, so Schneider. Diese
Mo6glichkeiten sind auch Grundlage
for weitere Anwendungen, wie die Im-
plementierungen von eigenen OPC
(beispielsweise
zur  Energiedatenerfassung)  oder
auch von standardisierten Modellen,
wie z.B. Namur Open Architecture
(NOA).

UA-Modellierungen

Sicher mit OPC UA
kommunizieren

Der Einsatz funktional sicherer Gerdate
hat in den vergangenen Jahren ra-
sant zugenommen. Allein im Jahr 2017
stieg die Zahl der in den Markt ge-
brachten PROFIsafe-Knoten um fast 2
Millionen. Aus heutiger Sicht sind weit
mehr als 10 Millionen Stuck in Produk-
tionsanlagen integriert. Ein weiterer
Trend ist die Verteilung anspruchsvol-
ler Automatisierungsaufgaben auf
mehrere Steuerungen, die untereinan-
der z.B. Uber OPC UA kommunizieren.
LHier wird es jedoch oft umstandlich”,

verweist Schneider auf die Praxis.
MUssen Controller unterschiedli-
cher Hersteller funktional sicher
miteinander verbunden werden,
sind spezielle Koppler nétig. Dies
ist meist mit einem hohem Hard-
ware- und Engineering-Aufwand
verbunden, zudem ist das Hand-
ling sehr unflexibel. Insbesondere
im Hinblick auf die zunehmende
Vernetzung in den Unternehmen
ist diese Situation unbefriedigend.
Da OPC UA fir Verbindungen zwi-
schen den Steuerungen unter-
schiedlicher Hersteller eine zuneh-
mend wichtige Rolle spielen wird,
war es sinnvoll, die Mechanismen
von PROFlIsafe auch auf OPC UA
auszuweiten. Die Experten legen
die Eckpunkte fOr funktionale Si-
cherheit und die Randbedingun-
gen fest: Das Safety-Konzept steht
allen Mitgliedern der OPC Founda-
tion und Pl zur Verfigung. Es ist
konform zu der IEC61784-3 ,func-
tional safety fieldbuses® und es
nutzt bestehende PROFIsafe-Me-
chanismen. Zur Hannover Messe
wird die Spezifikation ,Safety over
OPC UA based on PROFIsafe”, die
sich derzeit im Review befindet,
fertig gestellt. Gleichzeitig werden
Testspezifikationen erarbeitet, in
denen PrUfablaufe festgelegt wer-
den.

Karsten Schneider, Vorstandsvorsitzender

PI (PROFIBUS & PROFINET International):
,Bei der Integration des OPC-Mappings in ein
PROFINET-Feldgerat machen sich die Basis-
eigenschaften von PROFINET - die Offenheit
fUr parallele TCP/IP-Kommunikation und eine
umfassende Datenstrukturierung - zum
wiederholten Male bezahlt.”

Die PROFINET OPC UA Companion Spezi-
fikation ist verfigbar. Zu den wesent-
lichen Inhalten gehéren die Erfassung und
Darstellung von Assetmanagement- und
Diagnosedaten.
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Mit ,Safety over OPC UA based on PROFIsafe wird auch fir Controller-
Controller-Kkommunikation eine Lésung erarbeitet.
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Standardisierte Informationen
Eine weitere Aufgabe, die nur gemein-
sam geldst werden kann, betrifft das
Thema Informationsmodelle und Se-
mantik. Die intelligenten Fertigungs-
netzwerke der digitalen Fabrik wer-
den nur mit maschinell verarbeitbaren,
standardisierten Informationen Reali-
tat, da sie firmen- und branchenUber-
greifend arbeiten muUssen. In Zukunft
werden immer mehr Informationen an
IT-Systeme, wie MES oder in Cloud-
Anwendungen, weitergeleitet und dort
verarbeitet werden. ,Es geht dabei da-
rum, die zu verarbeitenden Daten vor-
her zu klassifizieren. Auch hier be-
wdahrt sich unser Weg, bekannte Use
Cases herauszugreifen und dafir L6-
sungen zu entwickeln”, beschreibt
Schneider den Weg. Im Augenblick
sind dies Anwendungen aus dem Pre-
dicitive Maintanance oder Asset Ma-
nagement. ,Hier haben wir bereits Er-
fahrungen mit standardisierten und
maschinenlesbaren Parametern ge-
macht, etwa bei der Bestimmung von
Identifiern fOr das PA-Profil oder AM
Datarecord in der Zusammenarbeit
mit AIDA.”

In Bezug auf die industrielle Automa-
tisierung spielen hier OPC UA und
eCl@ss eine zunehmend wichtige Rol-
le. Bei OPC UA arbeitet PI mit der OPC
Foundation eng zusammen, um Com-
panion Specifications mit definierten

Titel

Informationsmodellen zur Verfigung
zu stellen. DarUber hinaus arbeitet Pl
gemeinsam mit der FieldComm Group
an einem FDI Device Information Mo-
del fUr die Prozessautomatisierung,
mit dem Ziel, die Anforderungen der
NOA-Architektur optimal umzusetzen.
Diese Modelle werden dann in Koope-
ration mit eCl@ss eV. um Semantik-
Identifier for z.B. Gerdte-Parameter
erweitert, die in den Spezifikationsdo-
kumenten von Pl definiert worden
sind. Vorgesehen ist, dass zundchst
die relevanten Parameter des PA Pro-
fils 4.0 ermittelt und Semantik-ldenti-
fier zugeordnet werden. Das Ergebnis
wird in einer Mapping Table festgehal-
ten, die beide Organisationen nutzen
kénnen. Sie sollen dann auf der PI-
Website und im eCl@ss-Download-
portal zur Verfiogung gestellt werden.
Auf Seiten der eCl@ss eV. werden die
in der Kooperation bearbeiteten Ge-
rate-Parameter als Properties in das
Produktbeschreibungssystem eCl@ss
aufgenommen und stellen die bend-
tigten Semantik-lIdentifier zur Verfo-
gung.

Das Thema Semantik ist wesentlich
fOr das automatische Zusammenspiel
verschiedener Systeme und Kompo-
nenten unterschiedlicher Hersteller. Es
ist auch Voraussetzung, damit Ge-
schaftsprozesse zwischen Endanwen-
dern, Zulieferern, Kunden etc. in Anla-
gen der Generation Industrie 4.0
optimal ablaufen. ,In Zukunft werden
Plattformen, wie Mindsphere oder Pre-
dix, genutzt, die automatisch die Infos
aus einer Anlage zur Weiterverarbei-
tung in verschiedene Apps leiten. Dies
funktioniert nur, wenn die Daten ent-
sprechend aufbereitet und standardi-
siert sind.”

Strategien fir Security

Heute nimmt die Vernetzung in den
Anlagen immer mehr zu und die Ge-
fahr von Bedrohungen, z.B. durch
Manipulationen, steigt. Vor diesem
Hintergrund ist es nur folgerichtig, Au-
tomatisierungsnetzwerke immer wie-
der neu zu bewerten und entspre-
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chende Securitykonzepte zu erarbei-
ten. ,Allerdings gibt es - im Gegensatz
zu den Pl-Technologien - beim Thema
Security keine Out-of-the-box Lésung,
die quasi wie ein Kochrezept ausge-
fUhrt werden kann®, mahnt Schneider
an. Zumal die eingesetzten Schutz-
mechanismen und Konzepte den Pro-
duktionsbetrieb nicht stéren durfen
und praktikabel und bezahlbar blei-
ben mUssen. Auch kann Pl nicht fOr die
gesamte Sicherheit im Sinne von Se-
curity einer Anlage garantieren. ,Da-
her geht es bei Security-Konzepten
darum, dass die Pl-Technologie nach
Stand der Technik so gesichert wird,
dass es dem Angreifer so schwer wie
modglich  gemacht  wird”,  erklart
Schneider. Einen Weg dorthin be-
schreibt ein Whitepaper, das Pl zu-
sammen mit IT-Experten entwickelt
und welches zur Hannover Messe ver-
offentlicht wird. Schwerpunkte des
Whitepapers, das vor allem die An-
wenderseite berUcksichtigt, sind etwa
Schutzziele und passende Konzepte
und MafRnahmen, wie das Handling
von Security.

Ausblick

Diese Beispiele zeigen nur einen Aus-
schnitt aus der derzeitigen Arbeit von
Pl. Bei allen Projekten wird es auch da-
rum gehen, die Komplexitat so zu re-
duzieren, dass der Anwender in seiner
taglichen Arbeit nicht beeintréachtigt
wird. Auch auf das Thema Migration
muss die Aufmerksamkeit gerichtet
werden. Man sollte nicht vergessen,
dass derzeit rund 80 Millionen Gerdate
mit PI-Technologien rund um den Glo-
bus zuverldssig ihre Arbeit verrichten.
Dies sollen sie im Industrie 4.0-Zeit-
alter weiterhin tun.

Autor!
Sabine MUhlenkamp fur Pl (PROFIBUS
& PROFINET International)
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Pl-Konferenz 2019

Mehr zum Thema wird auf der PI-Konferenz 2019 der PROFIBUS Nutzerorga-
nisation e. V. (PNO) vorgestellt und diskutiert, die Anwender konnen sich dort
auch iiber weitere Aktivitaten rund um PROFINET und OPC UA informieren.

Die PI-Konferenz 2019 gibt hierfiir einen Uberblick zur zukiinftigen Ausrich-
tung der Pl-Technologien im Hinblick auf die Anforderungen der Digitalisie-
rung in der Produktion. Es werden weitere Industrie 4.0 relevante Themen
vorgestellt, u. a.,Warum PROFINET mit TSN?“ und ,Welche Rechte an Daten
haben Anwender im Hinblick auf Industrie 4.0? Daneben stehen Themen wie
Security-Herausforderungen in der Automation, Netzwerkarchitektur der Zu-
kunft, neueste Erkenntnisse zu PROFINET in der Prozessautomatisierung sowie
Industrie 4.0 Informationsmodelle und neue Technologiefelder im Fokus. Die
Pl-Konferenz findet am 19. und 20. Mdrz 2019 im House of Logistics and Mobi-
lity (HOLM) in Frankfurt am Main unter dem Leitthema, Mit Pl ins Zeitalter von
Industrie 4.0 im Feld” statt. Ausfiihrliche Informationen zum Programm sowie
die Maglichkeit zur Anmeldung finden Sie unter: www.pi-konferenz.de

Security ist auch eines der Kernthemen fir PI
auf dem Weg zur Digitalisierung.
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