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PROFINET im Kontext von Industrie 4.0

Industrie 4.0 — neue Herausforderungen fur die Automatisierung

Die 4. Industrielle Revolution, auch Industrie 4.0 genannt, beschreibt eine Entwicklung, bei der produzierende Unternehmen
den Vernetzungs- und Automatisierungsgrad in ihrer Wertschopfungskette so weit erhohen, dass intelligente Maschinen und
Anlagen digitale Produktinformationen weitgehend selbststdndig verarbeiten und Abldufe zunehmend autonom organisieren.
Auf diese Weise konnen sogar Einzelstiicke nach individuellen MaRstdben (sog. LosgroRe 1) in einem wirtschaftlich vertretba-
ren Rahmen hergestellt und somit neue Markte erschlossen werden.
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Abb. 1: Schematische Darstellung der vier industriellen Revolutionen

Prof. Dr. Henning Kagermann (Deutsche Akademie der Tech-
nikwissenschaften), Prof. Dr. Wolf-Dieter Lukas (Bundesmi-
nisterium fiir Bildung und Forschung) und Prof. Dr. Wolfgang
Wahlster (Deutsches Forschungszentrum fiir Kiinstliche Intel-
ligenz) traten im Jahr 2011 mit der ,Initiative Industrie 4.0”
an die Offentlichkeit und pragten damit einen Begriff, dessen
Verwendung seither rasant zugenommen hat. Mit der Einrich-
tung der ,Plattform Industrie 4.0 (2013) zur Koordination
der Entwicklungen hat die Bundesregierung das Thema end-
giiltig zur Chefsache erklart.
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In der Praxis wird deutlich, dass ethernetbasierte Netzwerke
wie PROFINET die Feldbustechnik sukzessive ablésen und so
auf Produktionsebene (Operational Technology, OT) zum Weg-
bereiter der Industrie 4.0 werden.

Netzwerke, die heute noch weitgehend eine lokale Struktur
haben, wachsen von der klassisch-hierarchischen Struktur der
Automatisierungspyramide in der Zukunft zu einem grof3en,
komplexen Netz aus dezentral verteilten Intelligenzen (sog.
Cyber-Physical Systems, CPS) zusammen (siehe Abb. 2 und 3).

Abb. 3: CPS-basierte Automation

Quelle: VDI



Angesichts einer groRen Losungsvielfalt industrieller Ether-
net-Anwendungen besteht die Herausforderung darin, ein ge-
meinsames System ohne Kommunikationshiirden zu finden,
das allen Anforderungen geniigt. Dabei zeichnet sich ab, dass
zukiinftig noch starker auf das Standard-Ethernet gesetzt
wird und verschiedene, nebeneinander existierende Proto-
kolle wegfallen. Um das Standard-Ethernet echtzeitfahig zu
machen, wurde die IEEE-Arbeitsgruppe TSN (Time Sensitive
Networking) ins Leben gerufen.

AulRerdem gewinnen Security-Aspekte an Bedeutung (siehe
unten). Durch die fortschreitende Digitalisierung wird die

-y

Die Verschmelzung mit der IT ldsst fiir die Automatisierungs-
technik jedoch nicht die Ubernahme von deren Sicherheits-
malknahmen zu. Vielmehr bleibt es Aufgabe der IT, unbefugte
externe Zugriffe auf Daten zu verhindern, wéahrend die Auto-
matisierungstechnik den Fokus auf Angriffe ,von innen” legt.
0b nun eigene Mitarbeiter oder unternehmensfremde Service-
techniker - sie konnen, moglicherweise sogar ungewollt, mit
vermeintlich harmlosen Handlungen, wie einem aktiven Netz-
werkscan oder dem Aufspielen von Firmware-Updates, quali-
tatsrelevante Zwischenfélle verursachen.

Momentan lassen sich Zugriffe auf das Netzwerk nicht regulie-
ren, ohne dessen Verfiigbarkeit zu gefahrden. Denn der fiir die
IT richtige Ansatz der Abschottung nach aufRen zur Sicherung
der Daten steht aus Sicht der Automatisierungstechnik im di-
rekten Gegensatz zum Gedanken zunehmender Vernetzung von

Produktion immer starker von Daten bestimmt, die intelli-
gente Sensoren und Gerdte bereitstellen. Diese Daten kdn-
nen direkt aus der Biiroebene (Informationstechnologie, IT),
die ebenfalls via Ethernet kommuniziert, abgerufen werden.
Genauso gut ist jedoch ein (unbefugter) Zugriff von extern
mdoglich.

Um unter den Bedingungen einer zunehmenden Verschmel-
zung von IT und OT Datenwegen nachvollziehen und Sicher-
heit gewahrleisten zu kdnnen, wird es also immer wichtiger,
zu wissen:

Kunden und Produzenten in aller Welt. Die Ereignisse miissen
jedoch aufgezeichnet werden, um ihre Ursachen erkennen zu
konnen und solche Angriffe iberhaupt zu bemerken.

Der heutige Ansatz von Indu-Sol basiert auf der Protokoll-
analyse durch die Permanente Netzwerkiiberwachung (PNU).
Dabei analysiert das passiv arbeitende Mess- und Diagnose-
tool PROFINET-INspektor® NT (siehe S. 17) im Zusammen-
spiel mit der Netzwerkiiberwachungssoftware PROmanage® NT
(siehe S. 24) den logischen Datenverkehr im Netzwerk. Ano-
malien wie unbekannte Teilnehmer im Netzwerk oder Verzo-
gerungen in der Dateniibertragung (sog. Jitter, siehe S. 8),
werden sofort gemeldet. Indem diese qualitatsrelevanten
Ereignisse zusdtzlich aufgezeichnet und verfiighar gehalten
werden, weil der Betreiber jederzeit, was in seinem Netzwerk
gerade passiert.




Was ist PROFINET ?

PROFINET - Der Film | Technologie einfach erklirt

www.indu-sol.com/profinet-film oder nutzen Sie direkt den QR-Code

Grundlagen

PROFINET ist ein universelles, ethernetbasiertes Kommunikationsnetzwerk, das in allen Bereichen der Automatisierungstechnik

eingesetzt werden kann. Schneller Datenaustausch in vertikaler

und horizontaler Richtung aller Ebenen - einschlieflich der

Unternehmensleitebene - bildet die Grundlage fiir effiziente Anlagenkonzepte.
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Abb. 4: PROFINET Ubersicht

PROFINET unterscheidet wie PROFIBUS zwischen azyklischem
und zyklischem Datenverkehr (RT-Real Time) und unterstiitzt
zusatzlich die schnelle I/0-Kommunikation (IRT-Isochronous
Real Time). Dabei wird die gewohnte Sicht beibehalten, bei
der die Feldgerate (I/0-Devices) ihre Peripheriedaten zyklisch
in das Prozessabbild des I/0-Controllers iibertragen und von
diesem erhalten. Das ergibt eine hohe Flexiblitat, da die Aktu-
alisierungsraten skalierbar sind (siehe Abb. 5).
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Abb. 5: Skalierbare Bus-Zykluszeiten (RT und IRT) bei PROFINET
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PROFINET beschreibt ein Gerdtemodell,
Grundziigen von PROFIBUS orientiert und aus Steckpldtzen
(Slots) und Gruppen von I/0-Kanélen (Sub Slots) besteht.
Die technischen Eigenschaften der Feldgerdte sind durch eine

das sich an den

sogenannte GSD (General Station Description) auf XML-Basis
beschrieben.

Das Datenaufkommen in PROFINET-Netzwerken ist sehr vielfal-
tig. Neben den priorisierten, zyklischen PROFINET I/0-Daten
konnen ebenfalls azyklische Daten (z.B. TCP/IP, Diagnose-
meldungen oder auch SNMP-Anfragen) ibertragen werden
(siehe Abb. 6).

PROFINET IRT (1+2+3)

PROFINET RT (1+2)
Standard Ethernet (1)
IT-Dienste Prozessdaten Prozessdaten
(RT) (IRT)
TCP/UDP
IP
Ethernet Ethernet
Sl + Priorisierung + Synchronisation

Abb. 6: Drei Kommunikationskandle bei PROFINET

Die Netzwerktopologien im PROFINET orientieren sich an den
Erfordernissen der zu vernetzenden Einrichtungen. Am hau-
figsten werden dabei Stern-, Linien-, Baum- und Ringstruk-
turen verwendet. In der Praxis besteht eine Anlage aus einer
Mischform der genannten Strukturen. Sie lassen sich sowohl
mit Kupferverkabelung als auch mit Lichtwellenleitern reali-
sieren.
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Normen und Richtlinien

Aus den nachfolgend aufgefiihrten Normen und Richtlinien sowie den Erfahrungswerten der Fa. Indu-Sol GmbH lassen sich Bewer-
tungskriterien fiir Qualitat im PROFINET ableiten. Ihre Einhaltung ist die Grundlage jeder Messung, Planung, Ab- und Inbetriebnahme.
= PROFINET Planungs- und Inbetriebnahmerichtlinie der PI - (V1.14 und V1.36) Dezember 2014
= PROFINET I/0 Security Level 1 (Netload) - Version 1.2.1 - Mérz 2016
= PROFINET Montagerichtlinie der PI - (V1.0) Januar 2009
= PROFINET Conformance Classes - Version 1.1 - Mdrz 2011
m EN 50173 /IS0 IEC 11801 - Strukturierte Verkabelung

m EN 50310 - Anwendung von MaRnahmen fiir Erdung und Potentialausgleich in
Gebduden mit Einrichtungen der Informationstechnik.

m VDI / VDE-Richtlinie 2184 - Zuverldssiger Betrieb und Wartung von Feldbussystemen

PROFINET Planungs- und Inbetriebnahmerichtlinie

Die umfangreichen Mdglichkeiten der Konfiguration und Aus-
lastung des Netzwerks erfordern eine sorgfdltige Planung und
praxisaddquate Inbetriebnahme der Anlage. In der aktuellen
Planungs- und Inbetriebnahmerichtlinie hat die Nutzeror-
ganisation PROFIBUS & PROFINET International (PI) Quali-
tatskriterien fiir die Planung, Abnahme und Inbetriebnahme
sowie die messtechnische Betrachtung des Netzwerks festge-
schrieben. Sie dient allen Planern, Errichtern, Betreibern und
Instandhaltern als Leitfaden fiir die Praxis.

In der Planungsphase sollte man neben der Netzwerkstruktur
auch die Netzlast beachten. Hierzu ist es wichtig, die Zusam-
menhange zwischen Aktualisierungsrate, Linientiefe und Netz-
werkstruktur zu kennen. Praxistaugliche Planungstools wie
PROnetplan von Indu-Sol konnen helfen, solche Zusammen-
hange interaktiv grafisch darzustellen und Schwachstellen zu
vermeiden.

Zudem ist es sinnvoll, die Anforderungen an die I/0-Gerdte im
Vorfeld festzulegen. Ihre Einordnung in Conformance Classes
(CC-A, CC-B und CC-C) ist den Anwendern eine wertvolle Hilfe
bei der Auswahl von Gerdten, die fiir den Einsatzfall nur die
Funktionalitdt haben, die auch wirklich benétigt wird.
Zu den Anforderungen gehoren der gleichzeitige Zu-
griff mehrerer Steuerungen (I/0-Controller) auf

Gerdte, die Unterstiitzung von Medienredundanz,
das Erfassen von Topologieinformationen aus

dem Netzwerk, der Gerdtetausch ohne erneu-
tes Verwenden eines Parametriergerdtes
und Anwendungen mit sehr kurzen Zyk-
luszeiten und geringen Abweichungen.

Die Auswahl der Netzwerkkomponenten und deren Platzierung
in der Netzwerkstruktur hdngt von der Leistungsfahigkeit der
Gerdte ab. Sie ist durch die Netzlastklassen (I/0 Security Level 1
(Netload) - siehe Kasten ,Normen und Richtlinien”) beschrieben.

Die umfangreichen Diagnosemdoglichkeiten der Controller im
Bereich der Gerdtediagnose sollten nach den langjahrigen Er-
fahrungen der Feldbustechnik um einen zusdtzlichen messtech-
nischen Nachweis der Kommunikationsqualitdt erganzt werden.
Der damit verbundene Prozess dient teils der Beschreibung des
PROFINET-Netzwerkes und teils der Sicherstellung des Betriebs
der Anlage. Besondere Aufmerksamkeit sollte man dem Quali-
tatsnachweis der Leitungsverbindungen (Test im Ruhezustand
der Anlage) sowie den Ubertragungsverhiltnissen unter lau-
fenden Produktionsbedingungen schenken.

8§ RATGEBER

Im Sinne einer langfristigen und zuverldssigen Funktion der
Anlage ist der messtechnische Nachweis der geforderten
Qualitatswerte (siehe Seite 9 u. 19) dringend zu empfehlen!

PROFIBUS « PROFINET



PROFINET Planung

Parameter zur Netzwerkplanung

Planung der Netzwerkstruktur

Wesentliche Eigenschaften von PROFINET sind der variable
Netzwerkaufbau und die unbegrenzten Kombinationsmdglich-
keiten durch Ausnutzung aller Topologie-Formen des Standard-
Ethernets. Die Topologie ergibt sich aus folgenden Kriterien:

m Réumliche Anordnung der Komponenten

m Zu iberbriickende Entfernungen

m Anforderungen zum Einsatz primarer Infrastruktur/
erhohte Verfiigharkeit

m Beriicksichtigung von Netzlasten (Netzlastplanung) /
TCP/IP - Verkehr

m Aktualisierungsrate unter Beachtung der Linientiefe

= Kommunikationsqualitdt / Telegrammverkehr

= Anforderungen an die Potentialtrennung /EMV

Die Wahl der richtigen Topologie ist fiir die weitere Planung der
PROFINET-Automatisierungsanlage wichtig. In einem spater
folgenden Priifschritt ist eine Anpassung der Topologie, wenn

erforderljch, Vorzuneh men. Quellen: Planungsrichtlinie der PI (V 1.14 /Dez. 14) S. 51-56

Inbetriebnahmerichtlinie der PI (V 1.36 /Dez. 14) S. 91/92

Aktualisierungsrate

Den zeitlichen Abstand der Aktualisierung von Daten zwischen
Controller und I/0-Device nennt man Aktualisierungsrate. Sie ist
fiir jedes Gerat einzeln im Controller festleghar (Standardeinstel-
lung: 2 ms). Dabei sollte man sich neben den Prozessanforderun-
gen auch an der SPS-Zykluszeit orientieren. Indu-Sol empfiehlt,
dass die Aktualisierungszeit der Devices mindestens die Halfte
der SPS-Zykluszeit betragen sollte. Es gilt der Leitsatz: ,Nie
so aktuell wie moglich, sondern immer nur so aktuell wie
notig!” Entscheidenden Einfluss auf die Einhaltung der Aktuali-
sierungsrate haben das Switchverhalten eines jeden Devices und
die installierte Linientiefe, d.h. die Anzahl der Gerdteiibergdnge.
Durch eine steigende Anzahl von Gerateiibergdngen verldngern
sich die Laufzeiten der Telegramme. Die Abweichung von der
eingestellten zu der realen Aktualisierungsrate nimmt so immer
mehr zu. Sie wird als Jitter bezeichnet und in Prozent ange-
geben. Durch den messtechnischen Nachweis der eingestellten
Aktualierungsraten und deren Abweichungen kann eine Aussage
tiber die Stabilitdt bzw. iiber Vorboten von mdglichen Schwach-

Quellen: Planungsrichtlinie der PI (V 1.14 /Dez. 14) S. 97-99
Stel.l.en gEtrOHen Werden * Inbetriebnahmerichtlinie der PI (V 1.36 /Dez. 14) S. 104

1,2 m:
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Abb. 7: Darstellung Telegrammjitter

TCP/IP Telegrammverkehr

. . A PROFINET Telegrammverkehr

Netzlast

Die von jedem PROFINET-Gerat gemal’ der Aktualisierungszeit er-
zeugte zyklische Netzlast ist in der Verbindung zwischen Control-
ler und erstem Gerdt am grofRten. Um die moglichst reibungslose
Funktion des PROFINET-Netzwerkes dauerhaft sicherzustellen, sind
folgende Grenzwerte bei der Planung und Realisierung einzuhalten:

Netzlast |Empfehlung

< 20% Keine Handlung erforderlich

Es wird eine Uberpriifung der geplanten Netzlast
empfohlen

Es miissen MaRnahmen zur Verminderung der
Netzlast ergriffen werden

20%....50%
> 50%

Aus den praktischen Anwendungen ist erkennbar, dass sich
die bestehende Netzlast sowohl aus PROFINET als auch z.B.
TCP/IP-Kommunikation zusammensetzt. Obwohl die PROFINET-
Kommunikation grundsatzlich an Netzwerkknoten (Kreuzun-
gen) ,Vorfahrt” hat, kann diese durch TCP/IP-Kommunikation
»ausgebremst” werden. Ob und inwieweit dies auftritt/auftre-
ten kann, ist aus dem Lastverhdltnis (PROFINET zu TCP/IP-
Kommunikation) ableitbar. Weil sich unterschiedliche Netzlas-
ten (Lastspitzen) auf die Einhaltung der Aktualisierungsraten
auswirken und Gerdte verschiedener Netzlastklassen (Netload
classes) besonders empfindlich auf Lastspitzen reagieren, ist
der Nachweis der Netzwerkqualitat bezogen auf die Auslastung
bei der Abnahme oder Fehlerdiagnose einer Anlage besonders
wichtig.

Quellen: Planungsrichtlinie der PI (V 1.14 /Dez. 14) S. 115-118
Inbetriebnahmerichtlinie der PI (V 1.36 /Dez. 14) S. 97/98

Anzeige Kamera

Abb. 8: TCP/IP Gerdte sind unglinstig eingebunden — hohere Netzlast

Abb. 9: TCP/IP Gerate sind optimal eingebunden — geringe Netzlast
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Linientiefe

Da bei PROFINET (RT) nicht bestimmt werden kann, ob das Ge-
rat (Switch) im ,Store-and-Forward”- oder im ,Cut-Through”-
Modus arbeitet, muss bei jedem Gerdtelibergang mit einer
Zeitverzogerung gerechnet werden.

Beim Entwurf eines Netzwerkes ist diese Zeitverzdgerung in
der Planungsphase zu beriicksichtigen. Grundsatzlich ist die
maximale Linientiefe abhdngig von der Aktualisierungszeit
und dem verwendeten Switch-Modus (siehe Tabellen Linien-
tiefe). Indu-Sol empfiehlt die Werte aus der PI-Richtlinie
~Linientiefe bei Store-and-Forward Switches” einzuhalten.

Quelle: Planungsrichtlinie der PI (V 1.14/Dez. 14) S. 111-114

Linientiefe bei ,Store-and-Forward“-Switches

max. Linientiefe bei einer Aktualisierungszeit von

1ms 2ms 4ms 8ms
7 14 28 58
Zugangspunkte

Abb. 10: Beispiel Linientiefe

Linientiefe bei ,Cut-Through”-Switches

max. Linientiefe bei einer Aktualisierungszeit von

1ms 2ms 4ms 8ms
64 100 100 100

Bei der Planung von PROFINET-Netzwerken sollten laut Richtlinie passive Zugangspunkte zur Netzwerkdiagnose vorgesehen werden.

Wofiir?
m Wahrend der Inbetriebnahme und fiir die Instandhaltung, um
ggf. den Netzwerkverkehr zu analysieren

m Zum Anschluss von Diagnosegerdten im laufenden Betrieb
ohne Unterbrechung des Anlagenbetriebes

m Zur Fehlersuche oder Langzeit-Diagnose/vorbeugenden
Instandhaltung des Netzwerkzustandes

Womit?

m Verwendung von passiven, riickwirkungsfreien TAPs
(z.B. PROFINET Messstellen PNMA II/PNMX - siehe Seite 27)

m Verwendung eines intelligenten TAP
(z.B. PROFINET-INspektor® NT/iPNMA - siehe Seite 17, 23)

Abb. 11: Netzwerkdiagnose mittels Zugangspunkt (TAP) - z. B. PNMA IT

Hinweis

Grundsatzlich ist eine erste grobe Analyse des Netzwerkver-
kehrs (Telegrammanalyse) unter Verwendung einer Analyse-
Software (z.B. Wireshark) auch iiber die Einrichtung eines
Spiegelports am Switch mdglich. Dieser Port liefert aber nur
Daten von 100 Mbit/s. Beachtet man, dass sich Datenmengen
im Kabel auf einem Adernpaar mit 100 Mbit/s vom Controller
und auf dem anderen Adernpaar mit 100 Mbit/s zum Control-
ler bewegen, dann kann man iiber den Port des Switches max.
die Halfte der gesendeten Datenmenge diagnostizieren.

Quelle: Planungsrichtlinie der PI (V 1.14/Dez. 14) S. 90-91

$ RATGEBER - Qualitatswe

Empfehlungen zu Qualitdtswerten im PROFINET von Indi-Sol

-

Jitter <509
L (Abweichung von der geplanten Aktualisierungszeit) - °
[ Telegrammliicke 0
L (Ausbleiben eines Telegramms)
[ Fehlertelegramm 0
L (zerstorte Telegramme)
( Lastverhiltnis 100:1
L (Wie wird das Netzwerk belastet) °
( Netzlast 20 %
L (Auslastung des Netzwerkes, gemessen an 100 Mbit/s) < °




() PROFINET Planung

Netzwerkplanungssoftware PROnetplan

PROnetplan ist eine Software zur Vorplanung von industriel-
len Netzwerken. Das Netzwerk ldsst sich damit intuitiv grafisch
zusammensetzen. Wichtige Parameter wie z.B. die Netzlast am
Controller werden in Abhdngigkeit von der Linientiefe und der
eingestellten Aktualisierungsrate automatisch berechnet und
angezeigt. Durch einfache Simulation der Kommunikations-
parameter und Verdnderungen der Netzwerkstruktur lassen
sich bereits wahrend der Planungsphase mogliche Engpdsse
aufdecken und beseitigen. In einer lbersichtlichen Darstel-
lung werden alle Gerdte sowie die voraussichtliche Netzlast
an jeder Schnittstelle aufgefiihrt. Freie Ports an Switches bzw.
Gerdten werden genauso wie die Linientiefe fiir jedes Gerat

angezeigt. Ein besonderes Merkmal ist der automatisierte
Hinweis der Auswirkungen auf die Netzlast, wenn Komponen-
ten mit TCP/IP-Kommunikation eingebunden werden. Fiir die
Simulation kann, wie in der realen Hardwarekonfiguration,
die Aktualisierungsrate fiir alle Gerdte einheitlich oder fiir
jedes Gerdt separat eingestellt werden. Die Einblendung von
Security-Hinweisen zeigt, an welchen Stellen im Netzwerk die
Verwendung einer Firewall sinnvoll ist.

Die mit PROnetplan erstellte Topologie kann neben dem Ziel
der Netzwerkoptimierung sowohl als Diskussionsplattform mit
dem Auftraggeber als auch als Dokument fiir eine Netzwerk-
installation verwendet werden.
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Gerdtetyp Gerdtename Portanzahl Freie Ports Nutzlast (Byte) Erzeugte Netzlast (%) Anliegende Netzlast (%) Zugeordneter Controller
Controller |Controller1 |2 1 0 7,4
Switch Switch 1 8 4 0 7,4
Switch Switch 2 8 6 0 2,56
Switch Switch 3 8 5 0 4,84
Uplink Uplink 1 1 0 0 0
I/O Device |1/0 Device 1 |2 0 56 0,64 2,56 Controller 1
1/0 Device |1/0O Device 2 |2 0 56 0,64 1,92 Controller 1
1/0 Device |1/0O Device 3 |2 0 56 0,64 1,28 Controller 1
Switch Switch 4 8 6 0 1,92
1/0 Device |1/0O Device 5 |2 0 56 0,64 1,92 Controller 1
1/0 Device |1/0O Device 6 |2 0 56 0,64 1,28 Controller 1
Switch Switch 5 8 6 0 2,92
1/0 Device |1/0 Device 8 |2 0 56 0,64 2,92 Controller 1
1/0 Device |1/O Device 9 |2 0 56 0,64 2,28 Controller 1
1/0 Device |1/O Device 4 |2 1 56 0,64 0,64 Controller 1
1/0 Device |1/O Device 7 |2 1 56 0,64 0,64 Controller 1

Abb. 12: Alle Teilnehmer sind in einer ibersichtlichen Gerateliste (inkl. aller wichtigen Parameter) dargestellt

PROnetplan



PROnetplan

Automatisch generierte Detailinformationen:

«| Netzlast
(: Netzlast

PROnetplan zeigt dynamisch fiir jede
Verbindung im Netzwerk die resultieren-

11.52000% )

de Last. Dies gilt auch bei komplizier-

Tl

(£ Metatast: mmij

Lirmentarie

ten Netzstrukturen und bei mehreren
Controllern im Netzwerk.

Aktualisierungsrate
(Akrate | 1ms v))
Die Aktualisierungsrate kann fiir alle

Gerdte einheitlich oder fiir jedes Gerdt

_é
Comtreden | Cantraller 1 - Sepal’at e]ngeste[[t Werden.
Netriase Q64000 %

1 3 G000
ARLrabe: 1ms =
Linienitiste: ]
Triie ] 1
Par - = L. . t' f
Mutziast 56 o Byte mnientiere

. G.hlmﬂai‘e: 2 j

PROnetplan zeigt dynamisch fiir jedes
Gerdt die Linientiefe. Dazu lasst sich je-
dem Gerdat im Netzwerk der zugehdrige
Kommunikationspartner zuordnen.

Q Hightights

Anzeige der Netzlast fiir jede Verbindung im Netzwerk
Einstellen der Aktualisierungsrate

Angabe der Linientiefe fiir jedes Gerat

Einstellen der Nutzlast separat fiir jedes Gerat

Einstellen von unterschiedlichen Netzzugangsgerdten,
z.B. PROFINET-INspektor® NT oder Messstellen iPNMA,
PNMA II, PNMX

Ubersichtliche Geriteliste aller Teilnehmer
Einblenden von Security-Hinweisen

Anzeige noch freier Ports an Switches bzw. Gerdten
Umfangreiche Druckfunktion

PDF-Export mit vielen Funktionen

Netzzugang

-

PMMA T

In der Software werden alle Netzzu-
gangsgerdte angezeigt und kdnnen in

Metzzugana %0 der Planungsphase beriicksichtigt wer-
ﬁ den.
PNMATL  ~
Freie Ports
S - - (freie Ports: 4 )
Noch freie Ports an Switches bzw. Ge-
raten werden angezeigt.
E Netzlsse '].320“"." % .
Doats: .
(il pors )
L P —
ART rate lms *
Nutzlast (e Pors )
( Nutzlast 56 3 ) - e <)

Fiir eine genauere Berech-

T

St Continds

nung der Netzlast ldsst

sich in der erweiterten An-

sicht die reale Nutzlast fiir

jedes Gerdt einstellen.

Security-Hinweis

‘ Es wird empfohlen eine Firewall '

Durch die einfache Einblendung von

Security-Hinweisen ist sofort ersicht-
lich, an welchen Gerdten freie Ports
zur Verfiigung stehen, welche evtl. ge-
blockt werden miissen und wo es sinn-
voll ist eine Firewall einzusetzen.

PROnetplan in Verbindung mit PROscan® Active V2
Die mit der Analyse-Software PROscan” Active V2 (siehe Seite 13)
bereits gescannten Topologien lassen sich auf einfachstem Weg

in PROnetplan einlesen. So ist es mdglich, Plan und Realitdt

miteinander zu vergleichen. Diese Vorgehensweise eignet sich

sehr gut bei der Planung von Erweiterungen oder Optimierung

von bestehenden Systemen.
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Leitungstester ETHERtest V5.0 /V

Zertifizierung und Abnahme

Mit dem Leitungstester ETHERtestV5.0/5.1 sind alle er-
forderlichen Messungen zur Abnahme und Zertifizierung von
Netzwerkkabeln bis Class Fa/Kategorie 6a (1000 MHz) mdglich.
Neben der Leitungsldnge werden Dampfung (Attenuation), Wi-
derstand, Ubersprechen (NEXT), Verzogerungen, Schirm und die
richtige Kontaktierung (Anschlussbild) messtechnisch erfasst
und ausgewertet. Uber die Zertifizierung von Kupferleitungen
hinaus besteht durch zusdtzliche Adapter die Mdoglichkeit,
Dampfungs- und OTDR-Messungen von Multimode- und Single-
mode-Glasfaserleitungen durchzufiihren (ETHERtest V5.1). Alle
aufgenommenen Messwerte werden grafisch dargestellt, womit
sich Art und Ort von Fehlerquellen auf den Dezimeter genau be-
stimmen lassen. Alle Messungen werden im Gerat automatisch
gespeichert und sind mit Hilfe einer PC-Software in Form eines
Messprotokolls abrufbar.

Verifizierung und Fehlersuche

Der PROlinetest ist ein unverzichtbares Arbeitsmittel fiir alle,
die PROFINET installieren oder sich mit der Fehlersuche be-
schaftigen. Das Gerdt erkennt samtliche Verdrahtungsfehler
und priift die Adern und Adernpaare auf Durchgang, Unterbre-
chung, Kurzschluss, Vertauschung und Uberschreitung der Ka-
bellange. Durch die zusatzliche Messung der Gesamtlange des
Kabels und der Ldnge zum Fehlerort wird die Fehlerbehebung
erheblich erleichtert. Mit dem entsprechenden Adapter kdn-
nen auch ,Drive-Clig” und M8/M12 Kabelsysteme {iberpriift

Wel'den . Quelle: Inbetriebnahmerichtlinie der PI (V 1.36 /Dez. 14) S. 47-62

88 RATGEBER - Leitungslangen und

Die Einhaltung der Grenzwerte nach ISO IEC 11801 Class D wird
von den Messgeraten immer auf die Maximalldnge von 100m
tiberwacht, z.B. 24dB Einfiigedampfung. Das bedeutet, dass bei
einem kiirzeren Kabel (z.B. 10m) auch nur auf die Einhaltung des
Dampfungswertes von 24dB geachtet wird und somit Schwach-

1 und PROlinetes!

PROlinetest _ ETHERtestV5 ___

"

Abb. 13: ETHERtest V5.0

Abb. 14: PROlinetest

Dampfung

stellen nicht vorzeitig auffallen. Aus diesem Grund sollten alle
Messergebnisse langenabhdngig entsprechend den nachfolgenden
Tabellen in Bezug auf Einfiigeddmpfung und das Nahnebenspre-
chen bewertet werden. Das Nahnebensprechen wird grundsétzlich
erst ab einer Einfiigeddmpfung von groRer gleich 4dB bewertet.

verlegte max. Einfiige- langenabhéngige langenabhangige verlegte min. Nah- langenabhéngiges langenabhangiges
Leitungslange ~ ddmpfung laut max. Einfiigeddmpfung ~ empfohlene max. Einfiige- Leit lange bensprechen laut  min. Nahnebensprech pfohl min. Nahneb
Class D fiir 100MHz  Indu-Sol GmbH dampfung Indu-Sol GmbH Class D fiir 100MHz  Indu-Sol GmbH sprechen Indu-Sol GmbH
100,0 m 24dB 24dB 21dB 100,0 m 30dB 30dB 33dB
50,0 m 24dB 21dB 18dB 50,0 m 30dB 33dB 36dB
250m 24dB 18dB 15dB 25,0 m 30dB 36dB 39dB
12,0 m 24dB 15dB 12dB 12,0 m 30dB 39dB 42dB
6,0m 24dB 12dB 9dB 6,0m 30dB 42dB 45dB
30m 24dB 9dB 6dB 30m 30dB 45dB 48dB
1,5m 24dB 6dB 3dB 1,5m 30dB 48dB 51dB

Die qualitative Bewertung der Einfiigedampfung (IL) sollte in Abhéngig-
keit von der Leitungsldnge erfolgen.

Die qualitative Bewertung des Nahnebensprechens (NEXT) sollte in Abhén-
gigkeit von der Leitungsldnge erfolgen.



Abnahme- und Validierungssoftware PROscan" Active'V.

Online-Analyse / Topologiescan

Mit der Software PROscan® Active V2 kdnnen PROFINET-
Netzwerke unter laufenden Produktionsbhedingungen - also
online - jederzeit ausfiihrlich beschrieben und dargestellt
werden. Dank des in den PROFINET Gerdten integrierten LLDP-
Protokolls (Erkennung der Nachbarschaftsbeziehungen) ist es
maglich in kiirzester Zeit einen vollstdndigen Topologieplan
einschlieRlich aller Bezeichnungen und Verbindungen darzu-
stellen und somit auch eine erste einfache Diagnose (Lei-
tungsunterbrechungen, Teilnehmerausfall usw.) im laufenden
Betrieb der Anlage durchzufiihren. Flexible Integrationsmdg-
lichkeiten in eine bestehende Anlage und eine einfache, in-
tuitive Benutzerfiihrung sprechen fiir das Produkt.

Die Software hilft Ihnen, ein komplexes Netzwerk effizient
zu organisieren und ggf. notige InstandhaltungsmaRnahmen
zeitnah und gezielt durchzufiihren. Durch die geringe Res-
sourcenanforderung kann PROscan” Active V2 auf jedem han-
delsiiblichen Touchpanel installiert werden.

Quelle: Inbetriebnahmerichtlinie der PI (V 1.36 /Dez. 14) S. 91/92

PROscan®Active V2 __

Q Hightights

Optimiert fiir Touchpanel
Einfache Bedienung
Ressourcensparend
Diagnosemodus
Abnahmeprotokoll
Teilnehmerinformationen
© PROFINET-Name
o IP-/MAC-Adresse
® Subnetz-Maske
* Gateway
© Hardware-/Software-Version
© Gerdtetyp/-namen
* Bestellnummer
m Portstatistiken

¢ Discards

* Errors
m Leitungsinformationen

© Kabellangen

¢ Dampfungsreserven (Polymerfasern)
m Geeignet fiir PROFINET- und Ethernet-Netzwerke

) Erweiterte Druck- und Exportfunktionen (PDF) » umfangreiche Dokumentationsméglichkeiten
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E

atgeme H BEEfOChZ
; ) ; »
B Gooie /
—
Portstatistik
B e el
Disgnosemocdus T |
s X
. E;i“:wl.w | REWRLT o
s — ' v
ate: A &
e || ol
i ;
i ST 18 b
B e
—1 :
=

i 7.0 (i 148 4

Abb. 15: PROscan® Active V2 - iibersichtliche Darstellung der Netzwerktopologie
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Abnahme- und Validierungssoftware PROscan” Active

\yg

Gerateliste

Neben den gerdtebeschreibenden Angaben (Hersteller, Be-
stelldaten) schafft die automatisch erstellte Gerdteliste einen
schnellen Uberblick iiber die Hard- und Firmwareversionen al-
ler verwendeter Gerdte und ordnet die Gerdtenamen, IP- und

MAC-Adressen entsprechend zu. Die Auswertung dieser Daten
kann auf Knopfdruck in ein abnahmerelevantes Protokoll oder
fiir Dokumentationen als CSV-Datei exportiert werden.

®

Geriteliste
Eigenschafien der Gerae
= - ; ; Horctallarh Rectall ] lame des eal Time
eratetyp  IP-Adressen  Subnetz Gateway MAC-Adresse Geratename HW-Version  SW-Version + e: [ immer Vendor-ID  Device-ID
Controllers  Klasse
i%%%%g” 172.20.1.51 265.255.255.0 | 172.20.1.51 00:1B:1B:72:7E:89 | x208-cu-zeile4 6 V4.5.0 SCALANCE X-200 6GK5 208-0BA10-2AA3 | 42 2561 controller-tafel | RTClass2
%‘E 172.20.1.54 255.255.255.0 | 172.20.1.54 00:A0:45:68:20:F9 | phoenix-switch-zeile3 | 5 V3.80.0 FLSWITCH SMCS | 2989103 176 78 controller-tafel | RTClass2
8TX-PN
i%%%%!® 172.20.1.55 255.255.255.0 | 172.20.1.55 00:1B:1B:34:83:A6 | x202-pof-zeile2 5 V5.0.22 SCALANCE X-200 6GK5 202-2BH00-2BA3 | 42 2561 controller-tafel | RTClass2
%‘E 172.20.1.56 255.255.255.0 | 172.20.1.56 00:1B:1B:1E:1B:21 | et200s-pn-pof-zeile3 | 2 V7.0.1 IM151-3 6ES7 151-3BB23-0AB0 | 42 769 controller-tafel | RTClass2
%w 172.20.1.58 255.255.255.0 | 172.20.1.58 00:0E:8C:D7:E3:32 | x208-cu-zeile1 4 V451 SCALANCE X-200 6GK5 208-0BA10-2AA3 | 42 2561 controller-tafel | RTClass2
%ﬁg® 172.20.1.59 255.255.255.0 | 172.20.1.59 00:1B:1B:24:DA:80 | et200m-pn-zeilet 2 V4.0.0 IM153-4 BES7 153-4AA01-0XBO | 42 770 controller-tafel | RTClass2
;%%%%f 172.20.1.60 2655.255.255.0 | 172.20.1.60 00:1B:1B:3A:EC:7E | x208-cu-zeile5 6 V451 SCALANCE X-200 6GK5 208-0BA10-2AA3 | 42 2561 controller-tafel | RTClass2
©1 172.20.1.64 255.255.255.0 | 0.0.0.0 00:80:63:66:54:B0 | octopus-zeile7 130 V423 Hirschmann 6GK5 208-0BA10-2AA3 | 42 2561 controller-tafel | RTClass2
iﬁ%ﬁg OCTOPUS
%w 172.20.1.65 255.255.255.0 | 172.20.1.65 00:16:77:00:8F:A1 | pn-asi-gw-zeile5 2 V2.0.0 AS-i BWU1912 289 1912 controller-tafel | RTClass2
%ﬁg@’ 172.20.1.70 255.255.255.0 | 172.20.1.70 00:0F:9E:05:30:47 | murr-mvk-rechts1 1 V3.1.0 MVK ProfiNet 55288 303 289 controller-tafel | RTClass2
%” 172.20.1.71 265.255.255.0 | 172.20.1.71 00:90:E8:3D:1D:BD | eds-510e 100 V4.0.0 MOXA EtherDevice | 0054-000510-E000 553 84 controller-tafel | RTClass2
Switch
5%%%%#’ 172.20.1.74 2655.255.255.0 | 172.20.1.74 00:01:05:16:EE:87 | bk9103 BK Device 288 9000
i%%%%yw 172.20.1.75 255.255.255.0 | 172.20.1.75 00:0F:9E:05:2F:CF | murr-mvk-links1 1 V3.1.0 MVK ProfiNet 55288 303 289 controller-tafel | RTClass2
%‘D 172.20.1.80 255.255.255.0 | 0.0.0.0 00:06:71:26:00:7A | pn-inspektor-v1 PROFINET INspektor 273 256
172.20.1.81 00:06:71:20:00:37 | ,PB-INspektor V2
[iP] 172.20.1.82 00:16:77:00:28:9C | ASi-INspektor
. .
Portiibersicht

Neben der Gerdteliste mit allen teilnehmerrelevanten Daten
steht dem Nutzer auch eine Liste mit den portrelevanten
Daten eines jeden Devices zur Verfiigung. In der Ubersicht
werden sowohl die Leitungsldngen von Kupfer- und Poly-

Polymerfaserverbindungen dargestellt. Angaben zu Fehlerte-
legrammen oder verworfenen Telegrammpaketen (CRC-Fehler
oder Discards) sind wichtige Informationen, um Schwachstel-
len erkennen bzw. eine Fehleranalyse durchfiihren zu kénnen.

merfaserverbindungen als auch die Dampfungsreserve von Paortstatistik h
Eigenschafen der Ports
C%\ ursd Merbndungen
A " - T
ummer Name  Verbunden mit Leitungstyp ~ Lé&nge Dampfungsres. Dampr.J_ngsres. Betriebsart | InDiscards  OutDiscards
Senden Gegeniiber

172.20.1.200 (controller-tafel)

2 port-002 | 172.20.1.55 (x202-pof-zeile2) | Kupfer [ ca.586m | [ | 100BaseTXFD | 0 [ 78

172.20.1.54 (phoenix-switch-zeile3)

1 port-001 | 172.20.1.60 (x208-cu-zeile5) Kupfer 17,2m 100BaseTXFD | 0 0

2 port-002 | 172.20.1.51 (x208-cu-zeile4) Kupfer 47,1m 100BaseTXFD | 0 0

3 port-003 | 172.20.1.248 (inblox) Kupfer 5,0m 100BaseTXFD | 0 0

4 port-004 | 172.20.1.82 (ASi-INspektor) Kupfer 5,0m 100BaseTXFD | 0 0

5 port-005 | 172.20.1.81 (,PB-INspektor V2) Kupfer 5,0m 100BaseTXFD | 0 0

172.20.1.55 (x202-pof-zeile2)

1 port-001 | 172.20.1.200 (controller-tafel) Kupfer ca. 58,6m 100BaseTXFD | 0 0

2 port-002 | 172.20.1.71 (eds-510e) Kupfer 10,5m 100BaseTXFD | 0 0

! Lichwellenleiter

3 port-003 | 172.20.1.56 (et200s-pn-pof-zeile3) 20,5m 42dB 10,8dB 100BaseTXFD | 0 0
(Polymerfaser)

172.20.1.56 (et200s-pn-pof-zeile3)

1 port-001 | 172.20.1.55 (x202-pof-zeile2) Lichwellenleiter ‘ 205m | 108dB 4248 100BaseTXFD | 0 | 0
(Polymerfaser)




PROscan®Active V2

WIR LEBEN NETZWERK

PROscan®Active V2 __

Erlduterungen (Discards / Fehlertelegramme)

Datenpakete kdnnen — beispielsweise auf Grund von Stérungen,
Ubertragungsfehlern oder durch Uberlauf von Warteschlangen
in den Switches — vom Switch verworfen werden.

PROscan” Active V2 ermittelt die Anzahl solcher sogenannten
Discards (siehe Abb. 16) und die Anzahl zerstorter Telegramme
(CRC-Fehler) aus den Devices und stellt sie tabellarisch dar.
Dies ermdglicht Riickschliisse auf mogliche Storungsursachen.

Bei der Analyse dieser Informationen sollte besonderes Augen-
merk auf Devices gelegt werden, die sich in stark beanspruch-
ten Kommunikationsstrecken befinden.

Quelle: Inbetriebnahmerichtlinie der PI (V 1.36 / Dez. 14) S. 95/96

1|

10.148.29.12

10.148.79.19

3:;’& |

kastill 2331501 kastill23315r01k...

Abb. 17: Anzeige bei Ubertragungsproblemen

Abb. 16: Auslesen von Switch-Komponenten auf Discards

Priifung der Systemreserve bei LWL-Verkabelungen

Beim Einsatz von Polymerfaser (POF) kann die optische Sys-
temreserve (Power-Budget) jeder einzelnen Verbindung im
Online-Betrieb ermittelt werden. Sie ist ein MaR fiir die auf
der Strecke zwischen Sender und Empfanger verfiigbare Licht-
leistungsreserve zur Sicherstellung eines storungsfreien Be-
triebes und kann als Diagnosewert ausgelesen und angezeigt
werden. Sobald die Dampfungsreserve einer Polymerfaserver-
bindung unter 5dB fallt, ist auf den ersten Blick ersichtlich,
wo Probleme in der Ubertragung auftreten konnten. Diese
werden {iber ein Hinweiszeichen in der Verbindung dar-
gestellt. Somit ist es jederzeit moglich Schwachstellen der
Anlage aufzudecken und zu beheben.

Quelle: Inbetriebnahmerichtlinie der PI (V 1.36 /Dez.14) S. 88/89

Der Wert liegt oberhalb des Messhereiches.

= il Keine Handlung erforderlich.

Der Wert liegt im giiltigen Messbereich.
Storungsfreie Kommunikation ist sichergestellt.

Typische Werte fiir eine Verkabelung ohne weitere
Steckverbindungen:

e 5dB bei Kabelldangen bis 30 m
e 3,5dB bei Kabellangen zwischen 30 m und 40 m
e 2,5dB bei Kabellangen zwischen 40m und 50 m

> 2dB bis 6dB

Bei einer Abweichung von den genannten Werte-
bereichen wird eine Uberpriifung der Kabel emp-
fohlen (Priifung auf zusdtzliche Steckverbinder,
Priifung der Dampfung).
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d Validierungssoftware PROscan

PROscan®Active V2 __
Dlagnosemodus |P-Adresse ~ Gerat Port Wert
. . . . . Verbindungen/Ports mit IN DISCARDS
Eine iibersichtliche Darstellung zeigt dem Anwender sofort 101.95 frwitch-ghs port-001-00009 2
. ppe 1 e 10.1.9.6 bk9103-1-1 port-001 4
alle durch den Netzwerkscan ermittelten Auffalligkeiten. So 10196 BKT10311 port002 o1
. . sy . : 10.19.18 bnipnt5021022015-1 port-001 187206
werden z.B. in der Verbindungsstatistik Gerateports mit aufge 201538 bupns0zizz0is] bort002 29342
laufenen Discards oder Fehlertelegrammen sowie einer zu ge- 101,919 | bnipnt5021022015 port002 427308
10.1.9.21 wenglor-cam port-001 2
ringen LWL-Systemreserve aufgelistet. AuRerdem ist aus einer 101.094 | iPNMA Pa?72? 6
10.1.9.96 profinet-inspektor-nt port-passive 4
Statistik iiber die Software- und Hardwarestande aller Gerdte 10.19.97 | PN-INspekiorNT5 port-passive 17
. . . . . . . Verbindungen/Ports mit IN ERRORS
schnell ersichtlich, ob es Unstimmigkeiten zwischen Gerdten 10.1.9.2 pn-o port-002 869365
. . . 10.1.9.3 scalance-x208 port-003 874391
des gleichen Typs gibt. Diagnosemodus 10193 scalance-x208 port-005 949
Fusammenfassung und 10.1.9.3 scalance-x208 port-006 21172
Auswert 10.1.94 fl-switch-smcs-8tx-pn port-001 23
Herstellerbez. Bestellnummer SW Version ~ HW Version ~ Anzahl Geréte 10.1.9.5 fl-switch-ghs port-001-00009 4
AXL BK PN-ME 2688132 V1.2.0 5 1 10.1.9.15 im153-4pn-1 port-002 1
10.1.9.17 helmholz-pn-switch port-001 1
10.1.9.17 helmholz-pn-switch port-004 1
g;ggggi 2;15075155 " x;?g 1 1 10.1.9.18 bnipnt5021022015-1 port-001 1189
FL SWITCH GHS 4G/12 2700271 V2:6.2.0 6 1 101.9.21 wenglor-cam port-001 3
FL SWITCH SMCS 8TX-PN_| 2989103 V4.40.0 5 1 101.962 | mobmesse-x208 port-004 59
FTS3100A 20781104000 V222 256 1 10.1.9.96 profinet-inspektor-nt port-passive 17
Helmholz PN-Switch 700-850-4PS01 0 1 10.1.9.97 PN-INspektorNTS port-passive 22
IM151-3 6ES7 151-3BB23-0AB0 | V7.05 3 1 Verbindungen mit zu niedriger Dampfungsreserve
IM153-4 6EST7 153-4AA01-0XBO | V4.0.0 2 1 10.1.9.9 [ im151-3pn | port-001 [ 164
PN-INspektor NT 124030100 ! Verbindungen/Ports mit OUT DISCARDS
gRO*"“"AC"Ve g7g°°°14 200.218 1 10.19.17 helmholz-pn-switch port-001 60
7300 ESTS18SFLOLOAB)_ V3.26 S ! 101917 | helmholz-pn-switch port-003 49
10.1.9.17 helmholz-pn-switch port-004 330474
SICK-S3000PROFlsafe 1064234 V1.11.0 0 1 101921 wenglor-cam port-001 5
WAGI-l/o-SYSTEM 75x 750-370 V2,510 4 1 Verbindungen/Ports mit OUT ERRORS
wenglor ident weQube V114 100 1 101921 [ wenglor-cam | port-001 |6
Abb. 18: Versionsstatistik Abb. 19: Verbindungsstatistik
Abnahmeprotokoll

Mit PROscan” Active V2 besteht die Moglichkeit, mit wenigen Klicks ein aussagekraftiges Abnahmeprotokoll zu erstellen.
,.

Abb. 20: Ubersicht der wichtigsten Informationen, dazu gehdren alle Angaben zur Anlage (z. B. auch die Aufzeichnung der busnahen EMV-Verhiltnisse)
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Analyse- und Diagnosetool PROFINET-INspektor® NT ol

Der PROFINET-INspektor® NT ist ein intelligentes, passives Netzwerkparameter — Qualitatsparameter
Mess- und Diagnosewerkzeug zur tempordren oder auch per-

Alle nachfolgend aufgefiihrten Qualitatsparameter werden als

manenten Uberwachung von PROFINET-Netzwerken. Durch Ereignisse erkannt, bewertet, zwischengespeichert und iiber-

das passive und riickwirkungsfreie Verhalten eignet er sich sichtlich dargestellt.
hervorragend fiir die Online-Analyse.

m Netzwerkauslastung
. ) m Telegrammjitter
Der PROFINET-INspektor® NT steht sowohl fir ein vollwerti- — _ | -t arhiltnis (Broad- und Multicastnetzlasten)
ges Messgerdt zum Zwecke der Netzwerkabnahme als auch fir 5 Aktualisierungszeiten
ein Uberwachungstool im Sinne eines Condition Monitorings. = Sendetakt des Controllers
m Gerdtediagnosen
m Gerdteausfille
.” m Gerdteneuanldufe
m Telegrammliicken
w Display zur direkten Anzeige von Storungen m Aufeinanderfolgende Telegrammliicken
m Fehlertelegramme
m Millisekundengenaue Auflosung der Netzlast m Telegrammiiberholungen
m Alarme bei unbekannten Teilnehmern (" D

LiETEE

Siemens_24:DA:80 (192.168.0.10)

Startzeit:  23.07.2015 16:06:22 hslier BoiTustand
Endzeit: 23.07.2015 16:06:33 2 Sahr gut
m Wahlweise aktive oder passive Diagnose im Netzwerk Haraon

Telegrammijitter 112%

= Anomalie-Erkennung im Netzwerk Niederpriorer Alarm 1
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Abb. 21: Ubersichtliche, detaillierte Teilnehmeriibersicht mit Auswahl jedes Netzwerkparameters
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Analyse- und Diagnosetool PROFINET-INspektor® NT

Teilnehmerinformationen

Darstellung der Netzlast (s. Abb. 22)

Wahrend andere Diagnosegerdte die Netzwerkauslastung

T . . N . . .
. s liber eine Sekunde oder sogar iiber eine Minute ermitteln,
::ﬂ* i bestimmt der PROFINET-INspektor® NT diese auf eine Milli-
=
mn wm:; - sekunde genau und bereitet sie grafisch auf. Dadurch sind
Wendod Phoenic Contact KG {176}
Device 10 auch minimale Lastdnderungen in einem Netzwerk erkennbar.
Device Rols
Alarm (niedarprior] - o Schon im Millisekunden-Bereich kdnnen Lastspitzen zu er-
Alarm (hochprica) . . .. .
i heblichen Netzwerkstorungen fiihren, welche ohne diese Ana-
S BE— % — & — lyse nicht erkennbar waren. Solche kurzzeitigen Lastspitzen
e e konnen bereits durch fehlerhafte Einstellungen in der Hard-
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Datendurchsats (smptangen) 172798 175028 mas wee wees 26e8 | lastung iiberpriift und im Bedarfsfall die ermittelte Storquelle
X i T%  218%  ZHN 1N ZEW 2A0% e . .
St s WM ITEM LM MMM a3 beseitigt werden. Die permanente und passive Analyse des
Metrlast (empfangen Sak) . .. . .
e PROFINET-INspektors® NT bietet dafiir die unverzichtbare
Netzwerkstatistik ~ Basis.
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Abb. 22: Millisekundengenaue Darstellung der Netzlast



WIR LEBEN NETZWERK

Switch

Abb. 23: Einbindung des PROFINET-INspektors® NTin das PROFINET-Netzwerk

Triggerfunktion — Alarmierung

Uber Triggerfunktionen konnen
die Qualitatsparameter fiir das
Netzwerk als Ganzes, im Bedarfs-
fall aber auch fiir jedes einzelne
Device, spezifisch eingestellt
werden. Bei Uberschreitung der
voreingestellten  Schwellwerte
werden Alarmmeldungen (SNMP,
E-Mail, Web-Oberfldche) ab-
gesetzt oder mittels eines po-
tentialfreien Kontakts direkt
sichtbar gemacht. Dank eines
im PROFINET-INspektor® NT in-
tegrierten Webservers und frei

Typ

& Zustandsanderung
& Zustandsanderung
& Zustandsanderung
A& Zustandsanderung
& Zustandsanderung
& Zustandsanderung
& Zustandsanderung

A& Zustandsanderung

Gerat

et200sp
28:63:36:15:41:96, 192.168.212.11

et200sp
28:63:36:15:41:96, 192.168.212.11

murrelektronik57106-001

00:0F:9E:FE:B7-53, 192.168.212.13

28:63:36:83:8B:50
192.168.212.10

et200sp
28:63:36:15:41:96, 192.168.212.11

murrelektronik57106-001

00:0F:9E:FE:BT:53, 192.168.212.13

hmi

28:63:36:08:50:D2, 192.168.212.14

switchxb18774

00:16:1B:4A:66:54, 192.168.212.12

Ereignis

o>

Alamn (low)

Q>

Alam (low)

@>

Telegrammiiicke

@

Telegrammiiicke

o>

Telegrammiiicke

>

Telegrammiiicke

o>

Telegrammiiicke

o>

Telegrammiiicke

Datum

30.09.2014 09:38:58.155

30.09.2014 09:38:59.155

30.09.2014 09:39:05.156

30.09.2014 09:39:06.156

30.09.2014 09:39:06.099

30.09.2014 09:39:08.280

30.09.2014 09:39:06.645

30.09.2014 09:39:05.705

PN-INspektor® NT_

NEEEEEEE

wahlbarer IP-Adresse kann der Netzwerkzustand ohne wei-
tere Software mittels eines Internetbrowsers auf jedem PC
vor Ort oder auch als Fernzugriff sichtbar gemacht werden.
Zusatzlich zu jeder Alarmmeldung werden Telegramm-Mit-
schnitte auf dem INspektor® hinterlegt, die fiir eine genau-
ere Auswertung des Fehlers iiber die Web-Oberfldache herun-
tergeladen werden kdnnen.

unguitierte Alarme  [EETEEETERGE unquitierte Alame ([ETSEEFTTETTY
| Aume oachen | [ Aarme isschen ]
40 som | 418 comm

Abb. 24: Darstellung der Alarme in der Ubersichtsmaske

Einfache Darstellungen der Netzwerkzustande durch Ampel-
farben und grafische Verldufe iiber die Zeit ermdglichen je-
dem Anwender eine schnelle Reaktion im Bedarfsfall und die
Sicherstellung des allgemeinen Uberblicks.

RATGEBER - Qualitatsw

Empfehlungen zu Qualitatswerten im PROFINET von Indi-Sol

-

Jitter <50
L (Abweichung von der geplanten Aktualisierungszeit) = °
[ Telegrammliicke o
L (Ausbleiben eines Telegramms)
[ Fehlertelegramm 0
L (zerstorte Telegramme)
[ Lastverhiltnis
L (Wie wird das Netzwerk belastet) 100:1
( Netzlast 20 %
L (Auslastung des Netzwerkes, gemessen an 100 Mbit/s) < °
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Analyse- und Diagnosetool PROFINET-INspektor™ NT _mspwm

Touchscreen

Das Display dient primér der Anzeige des aktuellen Netzwerk- ~ werkeinstellungen benétigt, um sich mit dem Web-Interface

zustandes und der aufgelaufenen Storungen. Durch diese In-  zu verbinden und weitere Detailinformationen anzusehen.
AuRerdem sind iiber das Display Hinweise zu Firm- und Hard-

formation ist es bereits moglich, ohne zusdtzlichen Rechner,

eine Aussage iiber den Zustand des Netzwerks zu treffen. wareversionen abrufbar.

Weiterhin werden viele wichtige Systeminformationen des  Die Navigation zwischen den einzelnen Fenstern erfolgt mit-
PROFINET-INspektors® NT angezeigt. So werden die Netz- tels Touchbedienung iiber die Pfeiltasten.
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Abnahmeprotokoll
Ebenso wie bei PROscan® Active V2 besteht auch beim PROFINET-INspektor® NT die Moglichkeit, sich mit wenigen Klicks ein

aussagekraftiges Abnahmeprotokoll erstellen zu lassen.
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Abb. 25: Ubersicht der wichtigsten Informationen, dazu gehdren alle Angaben zur Anlage (z.B. auch die Aufzeichnung der busnahen EMV-Verhiltnisse)



PROFINET DiagnoseDUOQ (Proscan® Active V2 & PROFINET-INspekta

Die Software PROscan® Active V2 und der passive Daten-
sammler PROFINET-INspektor® NT bilden gemeinsam als
PROFINET DiagnoseDUO das perfekte Navigationssystem fiir
das Netzwerk.

Dank des Zusammenspiels von Live-Topologieplan und
Diagnose-Anzeige finden Sie sofort jeden Teilnehmer an
seinem Platz im Netzwerk und sehen seinen ,Gesundheits-
zustand”. Bei auftretenden UnregelméRigkeiten kann so um-
gehend und prézise reagiert werden. Mithilfe simpler Ampel-
farben ist eine Netzwerkanalyse auf einen Blick méglich.

132168018

152156.0004

PROFINET DiagnoseDUO

Erstmals einfache topologische Darstellung von
tiefgreifender Netzwerkanalyse

Permanente Analyse der Kommunikationsqualitat
(Netzwerklast, Telegrammliicken, Jitter u.v.m.)

Geradtestatus wird {iber Ampelfarben direkt grafisch
in der Topologie angezeigt

Q Hightights

Abruf der aktuellen Gerdteliste (PROFINET-Name, IP-/
MAC-Adresse, Hard-/Softwarestdnde, Gerdtetypen u.v.m.)

Zusammenspiel von Diagnose und Topologie — PROFINET DiagnoseDUO
Durch das Aktivieren der Funktion ,PROFINET-INspektor® NT auslesen” in der Software PROscan® Active V2 fiihren Sie die
Aufzeichnungen beider Tools zusammen. Damit erhalten Sie ein Navigationssystem fiir Ihr PROFINET-Netzwerk und sehen den

Gerdtestatus aller Teilnehmer, welcher grafisch durch Ampelfarben in der Topologie angezeigt wird.
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Abb. 26: Informationen aus der Topologie mit PROscan® Active V2 im Zusammenspiel bewerteter Qualitatsparameter des PROFINET-INspektors® NT
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Leckstrommesszange EmCheck® LSMZ 1

Hochfrequente Schirmstréme als Ursache von
Ausgleichsstromen sind immer ofter der Grund
fiir sporadische Storungen in der industriellen
Datenkommunikation. Diese Strome konnen
zum einen die Ubertragung an sich storen und
zum anderen Gerdte {iberlasten und diese damit
beschddigen. Da sich diese Auswirkungen von hohen Schirm-
stromen erst nach einer gewissen Zeit bemerkbar machen, ist es
sinnvoll, bereits bei neuen Anlagen gewisse Werte einzuhalten
und zu dokumentieren. So sollten bei den Anlagen diese Schirm-

strome im laufenden Betrieb kleiner als 40 mA sein.

8 RATGEBER

Unabhadngig von der Anlagenspezifikation hat sich aus
den Erfahrungen der Firma Indu-Sol ein Schirmstrom von
< 40 mA als noch vertretbar erwiesen. Die Aussage zur Hohe
sollte immer im Zusammenhang mit dem eingestellten Fre-
quenzbereich gemacht werden, um die richtigen Mal3nah-
men im Sinne einer Verringerung der Schirmstrome durch-
fiihren zu konnen.

PROFINET Diagnosekoffer

PROFINET Diagnosekoffer

EMCheck® LSMZT __

Die Leckstrommesszange EmCheck® LSMZI ist speziell auf
das Messen von Leck- und Schirmstrémen im Frequenzband
von 50/60 Hz bzw. 5 Hz - 1 kHz ausgelegt. Der einstellbare
Messbereich ist abgestuft von 30 pA - 100 A mdglich, wobei
fiir die Schirmstrommessung auf der Datenleitung der untere
Bereich von Interesse ist. Darliber hinaus ist die Leckstrom-
messzange EmCheck® LSMZ I ideal, um Isolationsfehler und
durch Leckstrome verursachte, ungewollte Abschaltungen
von FI-Schutzschaltern aufzuspiiren. Sie bietet weiterhin
alle Funktionen einer Vielfachmesszange. Zur Ermittlung von
Schleifenwiderstanden nutzen Sie die Maschenwiderstands-
messzange EMCheck” MWMZ II (siehe Seite 32).

PN Diagnosekoffer

~—"
L

m Online-Netzwerkdiagnose PROFINET-INspektor® NT
m Topologiesoftware PROscan” Active V2

m Netzwerkiiberwachungssoftware PROmanage® NT

m Leckstrommesszange EmCheck® LSMZ I

m Leitungstester PROlinetest oder alternativ

ETHERtest V5.0 bzw. V5.1

Auf Anfrage geben wir gerne eine Einweisung in die Funk-
tionen, Vorziige und den Nutzen des gesamten Inhaltes
des PROFINET Diagnosekoffers (siehe Seite 31). Diese
Einweisung eignet sich insbesondere fiir Inbetriebnehmer,
Servicetechniker und Instandhalter.

Gerne unterbreiten wir Ihnen zu den einzelnen Gerdten
ein separates Angebot! (siehe Seite 30 ff.)

EmCheck® LSMZ I



Intelligente Messstelle iPNMA

Die intelligente PROFINET Messstelle iPNMA vereint die Funk-
tioneneiner PROFINET Messstelle miteinereinfachen PROFINET-
Netzwerkanalyse. Dabei werden folgende Qualitatsparameter
ermittelt:

m Telegrammyjitter

u Telegrammliicken

m Telegrammiiberholungen

m Netzauslastung

m Aktualisierungsrate

m Gerdtediagnosen

m Gerdteausfille und -neuanldufe

u Fehlertelegramme

Die Auswertung der aufgezeichneten Daten erfolgt in diesem
Fall nicht auf dem Gerdt selbst, vielmehr werden alle Daten
mit der Software PROmanage” NT (siehe Seite 24) abgefragt
und fiir die Auswertung entsprechend aufbereitet.

Zusatzlich zu der integrierten Diagnosefunktion kann fiir
eine tiefergreifende Netzwerkanalyse oder Fehlersuche ein
Analysewerkzeug (z.B. PROFINET-INspektor® NT oder Lap-
top) an die beiden Monitor-Buchsen (Monitor M1 und M2)
vollkommen riickwirkungsfrei angeschlossen werden.

WIR LEBEN NETZWERK

iPNMA _

N~
L

u Uberwachung aller wichtiger PROFINET-Qualititswerte

Riickwirkungsfreie Messstelle

Kompakte Bauform

m Bei Ausfall der Spannungsversorgung bleibt die
PROFINET-Kommunikation bestehen

Spannungsversorgung zusatzlicher Analysetools {iber
Anschluss UOUT (24 VDC)

Allgemeine Eigenschaften ‘ PN-INspektor® NT iPNMA
Passiver Netzwerkzugang (TAP) X X
24V Versorgung fiir zusatzliches Analysegerat

(PN-Nspektor® NT) x
Anzahl iiberwachter Teilnehmer 512 256
Dekodierung von DCP/ PROFINET Parametern X X
Uberwachung von Nicht-PROFINET-Kommunikation X

Auswertung der aufgezeichneten Daten

PROmanage® NT X X

Touch-Display mit Anzeige des Netzwerkzustands
und weiteren Informationen

Webinterface

Diagnosemodus mit PROscan® Active V2

Prozessnetzwerk / OT-Netzwerk
(Ethernet)

N SNMP Abfrage

Abb. 27: Einbindung der Messstelle iPNMA in das PROFINET-Netzwerk und Auswertung der Daten (iber PROmanage® NT



L2 PROFINET Permanente Netzwerkiiberwachung

Netzwerkiiberwachungssoftware PROmanage™ NT

Zum Zwecke einer vorbeugenden, zustandsorientierten Instand-
haltung der PROFINET-Netzwerke hat die Firma Indu-Sol eine
Strategie zur Permanenten Netzwerkiiberwachung (PNU) im Sinne
eines Condition Monitoring mit dem Ziel der ,,Warnung vor dem
Ausfall” entwickelt.

Das Konzept der PNU sieht vor, dass das Netzwerk mit Hil-
fe des dezentralen, passiven Datensammlers, dem PROFINET-
INspektor® NT oder der intelligenten Messstelle iPNMA, dau-
erhaft analysiert wird. Das Uberschreiten voreingestellter
Schwellwerte wird mit einem Zeitstempel versehen und abge-
speichert. Die Installation erfolgt zwischen Controller und dem
ersten Switch-Port. Pro Controller ist somit ein INspektor® er-
forderlich. Mit Hilfe von PROmanage” NT werden nun alle ex-
ternen INspektoren® iiber das vorhandene Ethernet-Netzwerk
in die Uberwachung eingebunden und die jeweiligen Netz-
werkzustande dadurch zentral auf einem Server gebiindelt.
Die netzwerkspezifischen Ereignisse werden vom PROFINET-
INspektor® NT vorverarbeitet und der Netzwerkiiberwachungs-
software PROmanage” NT zur weiteren Verarbeitung und Auswer-
tung zeithezogen bereitgestellt.

PROmanage® NT ermdglicht die Bewertung, Analyse und lang-
fristige Speicherung von Zustandsdaten der Feldbusse sowie
industrieller Netzwerke. Dazu fragt
PROmanage”NT im Minutentakt die
Portstatistiken der managebaren Swit-
ches und die Ereignisse der dezentralen
Datensammler (INspektoren®) ab, wer-

tet diese aus und zeigt sie grafisch an.

Mit Hilfe dieser ausgekliigelten Analyse- i
methode kdnnen Auffilligkeiten sofort
erkannt werden. Sobald die einstell-
baren Schwellwerte iiber- oder unter-
schritten sind, wird die Alarmfunktion
aktiviert. Uber die Statistikfunktion sind
die Daten bis zu einem Jahr minutenge-
nau verfiigbar. Somit kdnnen historische

Ereignisse, beispielsweise von spora-
dischen Ausféllen, jederzeit nachvoll-
zogen und fiir eine Ursachenforschung
herangezogen werden.

u Zentrale Uberwachung aller Feldbusse und Netzwerke
m Anlagenausfdlle vermeiden

m Rechtzeitige Warnung bei Auffalligkeiten {iber OPC,
SNMP-Trap oder per E-Mail

m Daten bis zu einem Jahr minutengenau verfiigbar
m Schnelle Installation

m Einfache Gerdteeinrichtung dank automatischem und
manuellem Gerdtescan

Zur Erhohung der Anlagenverfiigharkeit werden folgende Ziele
einer PNU festgelegt:
w Dauerhafte Uberwachung der realen Kommunikation

Komplette Uberwachung und Erfassung der Ursache bei
Schwachstellen im Netzwerk
= Automatische Alarmierung bei negativen Verdanderungen

m Zentraler Uberblick tiber alle Netzwerke

00 305 14 i Setrgieal

Stdrungsfrei seit einer Stunde

PROmanage’NT
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WIR LEBEN NETZWERK

PROmanage®NT

Netzwerkchronik

Wie geht es meinem Netzwerk?
Die Netzwerkchronik gibt schnell und iibersichtlich darge-
stellt Auskunft:

u Uber den aktuellen Netzwerkzustand
m Wie lange die Netzwerke stérungsfrei laufen

m Wann zuletzt Storungen aufgetreten sind
(mit Zeitstempel)

( Netzwerkchrom‘kJ

Aktueller Netzwerkzustand
Storungsfrei seit 19 Minuten

25.02.2015 14:22
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Ereignismeldungen mit Zeitstempel

Mit Hilfe des integrierten Schwellwertmanagements ist es
moglich zu jedem Netzwerkparameter Grenzwerte festzule-
gen. Bei Erreichen dieser Grenzen erfolgt automatisch ein
Eintrag mit Zeitstempel und Ereignisbeschreibung in der Er-
eignisliste. Informationen zu Netzwerkstdrungen lassen sich
so mit einem Klick aus der Ereignisliste abrufen.

Ereignismeldungen mit Zeitstempel
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Netzwerkzustandsgraph

Eine iibersichtliche Bedienoberflache ermoglicht die Anzeige
und Auswertung der Informationen. Dabei kann die Oberfla-
che den individuellen Bediirfnissen angepasst und zur bes-
seren Ubersicht auf mehrere Bildschirme verteilt werden. Es
konnen verschiedene Parameter, wie z.B. Gerdtetemperatur
und Gerateausfdlle von diversen Gerdten in einem Graph ver-
glichen werden, um so gegebenenfalls Zusammenhdnge bei
auftretenden Stérungen aufzudecken.

4 Netzwerkzustandsgraph
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Alarmmanagement

Einimplementiertes Alarmmanagement ermdglicht eine automa-
tische Weiterleitung von Ereignismeldungen. Durch die Auswahl
eines geeigneten Informationsmediums (E-Mail, Nachrichten-
dienste, OPC, SNMP) konnen alle Meldungen an den entsprechen-
den Verantwortungsbereich zeitnah iibermittelt werden. Dadurch
werden Meldewege verkiirzt und ungewollte Anlagenstillstande
vermieden.

Alarmmanagement

E E-Mail Benachrichtigung n 0PC

n SNMP-Trap




@ PROFINET Permanente Netzwerkuberwachung

Konfigurationsbeispiel (PNU)

Remote Service
Wartung & Instandhaltung

PROmanage®NT - extern

e 4

) Leitsystem
Leitsystemnetzwerk / ] ,J_|
" IT-Netzwerk =
s (Ethernet TCP/IP)
o
o
&

Prozessnetzwerk /

PN-INspektor®NT____ PROmanage®NT___

WORLD WIDE WEB

Alarm (extern) Netzwerkanalyse

,Storung Netzwerk” H Remote Zugriff r
Wartung / Instandhaltung iiber VPN
i
\

r'e

- (SNMP Abfrage

0T-Netzwerk
(Ethernet) J

e SNMP Abfrage

( Funktionsgruppenebene ]

PROFINET




(2 PROFINET Infrastrukturkomponenten

PROFINET Messstellen PNMA II / PNMX
Q Hightights Sl

Die PNMAII dient als riickwirkungsfreier Zugang zur Tele-
grammaufzeichnung im PROFINET und weiteren ethernet-
basierenden Netzwerken unter laufenden Produktionsbe-
dingungen. Es wird empfohlen, die Messstelle PNMAII als
Festeinbau innerhalb der Netzwerkverbindung zwischen dem
Automatisierungsgerat (Controller) und dem ersten Switch zu
platzieren, da iiber diese Verbindung typischerweise der GroR-
teil der Kommunikation ablduft.

Die Messstelle in der Ausfiihrung PNMX mit der Schutzart
IP67 kann in rauer Produktionsumgebung ohne jegliches
Schutzgehause eingebaut werden. Der Anschluss der Diagno-
setools erfolgt iber M12 Messbuchsen (M12 D-codiert).

Funktion

Fiir den riickwirkungsfreien Anschluss eines Analysewerk-
zeugs (z.B. PROFINET-INspektor®NT oder Laptop) stehen
an der PNMA II/PNMX zwei Monitor-Buchsen (Monitor M1
und M2) fiir die Diagnose zur Verfligung. Somit kdnnen beide
Kommunikationsrichtungen parallel iiberwacht werden.
Mittels zweier Netzwerkleitungen wird ein Analysewerkzeug
mit den Monitor-Buchsen verbunden. Fiir die Analyse und Aus-
wertung der Messergebnisse konnen die Telegramme aus bei-
den Kommunikationsrichtungen zeitlich {ibereinander gelegt
werden. Fehlertelegramme werden von der PNMA II/PNMX
nicht verworfen, sondern weitergeleitet.

WIR LEBEN NETZWERK

PNMATI ____ PNMX __

m Bei Anschluss eines PROFINET-INspektors® NT {iber eine
PNMA II werden nur noch zwei Patchkabel bendtigt
(kein Crossover Kabel mehr erforderlich)

» Bei Ausfall der Spannungsversorgung bleibt die PROFINET-
Kommunikation tiber die PNMA II bestehen

= Spannungsversorgung zusatzlicher Analysetools iiber An-

schluss UOUT (24VDC)

m Ausfiihrung PNMX IP67 fiir raue Produktionsumgebung

Eigenschaften
Monitoring aller Protokolle

Unterstiitzung aller PaketgroRen

Keine Paketverluste

Alle Anschlussports an der Frontseite

Kein Aufwand beim Anschluss eines Messgerdts
Getestete Interaktion mit dem PROFINET-INspektor” NT

Kein freier Switch-Port nétig

Bidirektionale Dateniibertragung bis 100 MBit/s

Keine Netzwerkunterbrechung beim Anschluss von

Diagnosetools

Analyse
z.B. PROFINET-INspektor® NT
oder Wireshark

Abb. 28: Einbindung der Messstelle PNMA II (oder auch PNMX) in das PROFINET-Netzwerk

PNMX

PNMA II



(2) PROFINET Infrastrukturkomponenten

PROFINET Switch PROmesh P9

Der Indu-Sol PROFINET Switch PROmesh P9 ist der erste
Full-PROFINET-Switch, welcher fiir die gesteigerten Perfor-
mance-Anforderungen im PROFINET ausgeriistet ist und die
Vorgaben an die Conformance Class B erfiillt. Durch diese
Funktionalitdt kann der Switch mit einem Engineering-Tool in
das Automatisierungssystem (Step7, TIA Portal) eingebunden
werden, um somit eine flichendeckende Netzwerkdiagnose zu
ermoglichen. Mit dieser Eigenschaft werden im Gegensatz zu
Standard-Switches eine Vielzahl von notwendigen und niitz-
lichen Funktionen unterstiitzt:

m Hdhere Verfiigharkeit durch Ringredundanz (MRP)

m Senden von Gerdtediagnosen an den Controller (PN-RTA)
m Nachbarschaftserkennung (LLDP)

m Portbezogene Netzwerkstatistiken (PDEV)

Netzwerkdiagnose iiber IT-Mechanismen (SNMP)

Durch optimierte Schirmkontaktierungen in den RJ45-Buch-
sen und eine Ableitstromiiberwachung geniigt die PROmesh-
Serie nicht nur den Anspriichen an die PROFINET-Funktio-
nalitdt, sondern erfiillt auch hochste Anforderungen an die
EMV-Festigkeit im industriellen Umfeld. Daher kann sie auch
in elektromagnetisch stark belasteten Bereichen eingesetzt
werden. Dem Betreiber steht zusdtzlich zu den PROFINET-
Funktionalitdten eine Vielzahl von niitzlichen Management-
funktionen wie Port Mirroring, VLAN, SNTP, Paketfilterregeln
zur Priorisierung von Paketen, Bandbreitenmanagement sowie
eine Warnfunktion per E-Mail zur Verfiigung.

Millisekundengenaue Netzauslastung

In PROFINET-Netzwerken kdnnen bereits kiirzeste Spitzen in
der Netzwerkauslastung zu einem Fehlverhalten in der Daten-
kommunikation fithren und so Stoérungen verursachen. Um die-
se Netzwerkspitzen korrekt erfassen zu kdnnen, ermittelt die
PROmesh-Serie die Netzauslastung auf die Millisekunde ge-
nau und stellt diese einerseits auf der Web-Oberflache grafisch
dar oder setzt bei Uberschreitung entsprechende Alarme ab.

PROmesh P9 __

N~
L

m Volle PROFINET-Funktionalitat
= 9x 100 Mbit/s RJ45 Ports
m Ableitstromiiberwachung inkl. Frequenzspektrum

m Grafische Anzeige der Portauslastung
(millisekundengenau)

m Optimierte Schirmkontaktierung

m Kompakte Bauform

m Anzeige von Discards auf der Web-Oberfliche
m Einfacher Gerdtetausch mit Wechselmedium
m Mirror Port, VLAN, SNTP, SMTP, DHCP

= Redundante Spannungsversorgung

Ableitstromiiberwachung
Die Ableitstromiiberwachung er-
moglicht es dauerhaft die Summe
aller Schirmstrome der PROFINET-
Leitungen zu erfassen und zu be-
werten. Hierfiir wird zusétzlich zu
dem Stromwert das dazugehdrige
Spektrum mit den jeweiligen Fre-
quenzanteilen angegeben.

Durch diese integrierte Funktion
bietet die PROmesh-Serie ne-
ben der vollstandigen PROFINET-
Diagnose ebenfalls Mechanismen
zum Erkennen von EMV-Stérungen e
bzw. -Einkopplungen.

Indu-Sol GmbM
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Abb. 29: Millisekundengenaue Darstellung der Netzauslastung

Abb. 30: Diagramm zur Ableitstromiiberwachung



PROFINET Dienstleistungen

Leistungen u.a.:

Auf der Basis jahrelanger Erfahrung bieten wir IThnen kompe-
tente Beratung von der Konzeption bis zur Praxis rund um alle
Fragen zu Feldbussen und industrieller Datenkommunikation
an. Wir unterstiitzen Sie bei der Netzwerkplanung, Dokumen-
tationserstellung und Inbetriebnahme. Dazu zdhlt z.B. die
Erarbeitung von Liefervorschriften in Form von Lastenheften.
Auch die Montageiiberwachung sowie die abschlielende Ab-
nahme und Zertifizierung Ihres Netzwerkes gehdren zu unse-
rem Portfolio. Dariliber hinaus schulen wir Ihr Personal und
weisen es in die Netzwerk-Spezifikationen Ihrer Anlage ein.
Gerne kommen wir auch zu einer ,Gesprachsrunde” bei Ihnen
vorbei und zeigen Ihnen die Moglichkeiten einer Permanen-
ten Netzwerkiiberwachung auf.

Leistungen u.a.:

m Messtechnische Uberpriifung der Kommunikationsqualitit
und Erstellung eines Protokolls

m Abnahme und Zertifizierung von Anlagen im Sinne der
Normen und PI-Richtlinien

m Unterstiitzung bei Inbetriebnahme
m SOS-Einsédtze im Sinne der Fehlersuche
m Busnahe EMV-Bewertung / Bewertung der Potentialaus-

e reeE . .
'ff”"""”ffinr.r;,-’a’h gleichsgiite

m WLAN-Messung inkl. Erfassung der Ausleuchtung
(Site survey)

Schulungen

Leistungen u.a.:
m Planung / Installation / Service
m Grundlagen Ethernet / PROFINET / WLAN / EMV

m Netzwerk-Praxis (Kabel, Stecker, Aufbau, Adressvergabe,
Inbetriebnahme, u.v.m. ...)

m Messgerdte / -prinzipien / -methoden / Diagnosemdglich-
keiten

m Praxis (Installation, Telegrammverkehr, PNU, Switch-
Management, Netzsicherheit usw.)

m Zertifizierter Abschluss als PROFINET-Installer /-Engineer



(D) PROFINET Produkte und Leistungen

Netzwerkplanung

PROnetplan (siehe S. 10)

Netzwerkplanungssoftware

Bestellangaben

PROnetplan 114010009

Analyse | Diagnose | Messung

:

ETHERtest V5.0 /V5.1 (siehe S. 12)
PROFINET Leitungstester (zur Zertifizierung geeignet)

Bestellangaben
ETHERtest V5.0* 112010012
ETHERtest V5.0 ETHERtest V5.1 (erweiterbar um LWL)* 112010011

PROlinetest (siehe S. 12)
PROFINET Leitungstester

*Alle Adapter fiir PROlinetest und ETHERtest V5.0 /V5.1 auf Anfrage

Bestellangaben Art.-Nr.
PROlinetest* 112010010

PROscan” Active V2 (siehe S. 13)

Abnahme- und Validierungssoftware

*Weitere Lizenzen auf Anfrage

Bestellangaben Art.-Nr.
PROscan® Active V2 - 1ler Lizenz* (Basis-Lizenz) 117000053

PROscan® Active V2 - 5er Lizenz* 117000057
PROscan® Active V2 - 25er Lizenz* 117000061
Upgrade PROscan® Active V1 auf V2 117000052




Analyse | Diagnose | Messung

(siehe S. 17)

Analyse- und Diagnosetool

Bestellangaben

PROFINET-INspektor® NT 124030100

(siehe S. 23)
Intelligente PROFINET Messstelle

Bestellangaben

iPNMA 114090200

(siehe S. 21)

PROscan® Active V2 (Basis-Lizenz)
PROFINET-INspektor® NT

Bestellangaben

PROFINET DiagnoseDUO 124030020

(siehe S. 22)
Alle Tools zur Inbetriebnahme und Fehleranalyse

Analyse- und Diagnosetool PROFINET-INspektor® NT
Topologiesoftware PROscan” Active V2
Netzwerkiiberwachungssoftware PROmanage® NT
Leitungstester PROLlinetest (wahlweise auch mit ETHERtest V5.0/V5.1)
Leckstrommesszange EmCheck® LSMZ I

Bestellangaben

PROFINET Diagnosekoffer (mit PROLinetest) 114010020
PROFINET Diagnosekoffer (mit ETHERtest V5.0) 114010030
PROFINET Diagnosekoffer (mit ETHERtest V5.1) 114010040




(D) PROFINET Produkte und Leistungen

Permanente Netzwerkiiberwachung

PROmanage” NT (siehe S. 24)

5 = Netzwerkiiberwachungssoftware

L

*Die Lizenz definiert, wie viele Netzwerkports oder Gerdte max. gleichzeitig ab-
gefragtwerdenkdnnen. (z.B.EthernetSwitch: AnzahlderNetzwerkports=Anzahl
der Lizenzports, 1 PN-INspektor® NT = 16 Ports, sonstiger INspektor® = 8 Ports)

i Bestellangaben

&

E

: PROmanage® NT (80 Ports*) 117000032 £
PROmanage® NT (320 Ports*) 117000034 j;

PROmanage® NT (640 Ports*) 117000036 %’

EMV-Analyse | EMV-Diagnose | EMV-Messung

EnCheck” LSMZ I (siehe S. 22)

Leckstrommesszange

Bestellangaben

EmCheck® LSMZ I 122010005
Messzangen-Set (LSMZ I und MWMZ II) 122010006

EmCheck” MWMZ II

Maschenwiderstandsmesszange

Bestellangaben

EmCheck® MWMZ II 122010010
Messzangen-Set (LSMZ I und MWMZ II) 122010006

PNMA II / PNMX (siehe S. 27)
PROFINET Messstellen

Bestellangaben

PNMA II 114090100
PNMX IP67 PNMX IP67 (fiir raue Umgebung) 114090300

PROFINET Switch PROmesh P9 (siehe S. 28)

Switch (Conformance Class B)

Bestellangaben Art.-Nr.

PROFINET Switch PROmesh P9 114110020




WIR LEBEN NETZWERK

Infrastrukturkomponenten

PROFINET BLUambas”
PROFINET Funksystem via Bluetooth

Bestellangaben

BLUambas® PN classic 1P20* (4 Teilnehmer) 125100200

BLUambas® PN classic IP65* (4 Teilnehmer) 125100201
BLUambas® PN comfort 1P20* (6 Teilnehmer) 125100202
BLUambas® PN comfort 1P65* (6 Teilnehmer) 125100203
BLUambas® PN premium 1P20* (6 TN + PROFIsafe) 125100204

BLUambas® PN premium 1p65* (6 TN + PROFIsafe) 125100205

*Antennen und Zubehor auf Anfrage

- . PROFINET Stecker
e e
RJ45 / M12 Fast Connect
RJ45 (90°) RJI45 (180°)
Bestellangaben
PROFINET-Stecker RJ45 (180°) 114030003
RJ45/8A Cat ba PROFINET-Stecker RJ45 (90°) 114030004
(180°/360°)
PROFINET-Stecker RJ45/8A Cat6a (180°) 112030008
- PROFINET-Stecker RJ45/8A Cat6a (360°) 112030009
, M12 PROFINET-Stecker M12 114030002
%__ PROFINET Kabel
: Cat5 / *FE (massiv / flexibel / schleppkettentauglich
Cat5 - Typ B - flexibel / ( / / PP g )
EET e e o Bestellangaben
Cat5 - Typ C - schleppkettentauglich PROFINET-Kabel Cat5 (Typ A - massiv) 114050001
BT e~ =
PROFINET-Kabel Cat5 (Typ B - flexibel) 114060001
Cat5 - Typ A - massiv *FE
gsm e —— PROFINET-Kabel Cat5 (Typ C - schleppkettentaugl.) 114070001
Cats - Typ B - flexibel *FE PROFINET-Kabel *FE (Typ A - massiv) 114050002
. — PROFINET-Kabel *FE (Typ B - flexibel) 114060003
PROFINET Werkzeug
Ethernet Fast Connect Stripping Tool EmFlex Stripping Tool Str1pp1ng Tools
Bestellangaben
Ethernet Fast Connect Stripping Tool 112020005
EmFlex Stripping Tool 122130010




Dienstleistungen (Messungen | Schulungen)

Messung / Troubleshooting (siehe S. 29)

Netzwerkanalyse / Zertifizierung, Fehlersuche

Bestellangaben Art.-Nr.

Netzwerkanalyse/Zertifizierung

Fehlersuche

210030000
210030003

ZERTIFIKAT

S G B
ZERTIFIKAT

Schulung (siehe S. 29)
PROFINET Einsteigerseminar

Bestellangaben Art.-Nr.

Tagesseminar (1 Tag-intern)

220030012

Schulung (siehe S. 29)

PROFINET Seminar

Bestellangaben

Anwenderschulung PROFINET (2 Tage-intern)*

220030001

WIRELESS E55F
ZERTIFIKAT

(|

Schulung (siehe S. 29)
.” | PROFINET Seminar PI zertifiziert inkl. Priifung

Bestellangaben

Certified PROFINET Installer (2,5 Tage-intern)*
Certified PROFINET Engineer (2,5 Tage-intern)*

220030007
220030016

Schulung (siehe S. 29)

Wireless LAN Seminar

Bestellangaben Art.-Nr.

Praxisseminar Wireless LAN (2 Tage-intern)*

220080001

*Externe Schulungen bei Ihnen vor Ort auf Anfrage.
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