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Qualitat bei PROFlIsafe

Zu den wichtigsten Schritten bei der Technologieentwicklung in der
Profibus Nutzerorganisation e.V. ([PNO) gehorte die Fertigstellung von
PROFlsafe, der Spezifikation fiir funktional sichere Kommunikation fiir
Profibus. Dieser Schritt bedeutete einen Quantensprung in der Welt
der sicherheitsgerichteten Automation und eroffnete eine Vielzahl von

neuen Moglichkeiten.

eit dem Jahr 2005 steht das

PROFIsafe-Profil auch fiir den
Einsatz in Profinet I0-Systemen zur
Verfiigung. Entsprechende Freiga-
ben durch TUV und BGIA sind un-
mittelbar nach Abschluss der Tech-
nologieentwicklung erfolgt.

PROFIsafe ist inzwischen inter-
nationale Norm unter der Bezeich-
nung IEC 61784-3-3. Derzeit sind
Arbeiten im Gange, PROFIsafe als
nationalen Standard in China zu
etablieren.

Seit der ersten Verodffentlichung
hat sich PROFIsafe zur weltweit
fiihrenden und durchgingisten
Technologie fiir funktional sichere
Kommunikation entwickelt. Ende
2007 waren mehr als 41.000 Anla-
gen in Betrieb mit insgesamt tiber
410.000 PROFIsafe-Knoten, etwa 10
% davon in Anlagen der Prozessau-
tomatisierung.

Die Qualitdt von Produkten und
Systemen ist besonders im Safety-
Bereich von entscheidender Bedeu-
tung. Um sie fiir PROFIsafe zu ga-
rantieren, hat die PNO eine Reihe
von strukturellen und organisatori-
schen Mafinahmen getroffen. Hier-
zu zdhlen Dokumente wie »PROFI-
safe Policy« und »Environmental
Guideline«, die Einfiihrung der Zer-
tifizierung fiir PROFIsafe-Produkte,
die Etablierung von PROFIsafe
Competence Centern sowie eine
Ausbildung mit
Abschlussprii-

Der Autor

Status und Anwendung
von PROFlsafe

PROFIsafe stellt ein einheitliches
Profil fiir Sicherheitsanwendungen
auf Basis von Profibus DP- und
Profinet 10-Netzen zur Verfiigung.
Es kommt sowohl in reinen Profi-
bus DP-Netzen (V1-Mode) bzw.
Profinet 10-Netzen (V2-Mode) zum
Einsatz, es kann aber insbesondere
auch in Mischnetzen (V2-Mode)
mit Profibus DP und Profinet 10
systemiibergreifend eingesetzt wer-
den. PROFIsafe ist in der Zwischen-
zeit fiir drahtlose Ubertragungs-
techniken, z. B. fiir WLAN und
Bluetooth, zugelassen. Unter Einbe-
zug von Datensicherheistechnik
(Security) kann es iiber Ethernet
Backbones angewendet werden.

PROFIsafe wird fiir die sichere
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Kommunikation sowohl in der Fer-
tigungs- als auch in der Prozessau-
tomatisierung eingesetzt. Zu den
Vorteilen von PROFIsafe zdhlen:
Einsparungen bei Verkabelung, Fle-
xibilitdt bei Inbetriebnahme, Erwei-
terung/Umriistung, durchgangiges
Engineering und Diagnose.

Besonderes Nutzdatenformat
und spezielles Protokoll

PROFIsafe definiert, wie sicher-
heitsgerichtete Gerdte iiber ein
Netzwerk mit Sicherheitssteuerun-
gen so sicher kommunizieren, dass
sie in sicherheitsgerichteten Auto-
matisierungsaufgaben bis PL4 nach
ISO 13849-1 oder SIL3 (Safety In-
tegrity Level) nach IEC 61508 ein-
gesetzt werden konnen. Es reali-
siert die sichere Kommunikation

konventionell,

Sicherung gliter  Scanner
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iiber ein Profil, d. h. {iber ein be-
sonderes Format der Nutzdaten
und ein spezielles Protokoll. Das
Spektrum der Gerdte reicht von si-
cheren Ein- und Ausgabe-Modulen
der Remote I/O iiber Not-Aus-Tas-
ter, Lichtvorhdnge, Laserscanner,
Uberfiillsicherungen, ~ Transmitter
zu Antrieben mit integrierter Si-
cherheitsfunktion und Robotern.

Das PROFIsafe-Profil macht Ge-
brauch vom Black Channel-Prinzip,
welches besagt, dass der Safety
Layer unabhdngig vom unterlager-
ten Ubertragungsweg ist, d.h. mit
Einschluss der Profinet- bzw. Profi-
bus-Ubertragung, aber auch der
Riickwandbusse der SPS und des
Feldgerits.

PROFIsafe ist in Software leicht
zu implementieren und deckt da-
mit, unter Verwendung von Profi-
bus und Profinet, das komplette
Spektrum an Sicherheitsanwendun-
gen in der Prozess- und Fertigungs-
automation ab. Sind Profibus DP-
Gerdte softwaremaflig auf den V2-
Mode hochgeriistet, dann ist nur
noch die Profibus DP-Schnittstelle
durch eine Profinet 10-Schnittstelle
zu ersetzen, um sie direkt an Profi-
net I0-Netzen betreiben zu konnen.

MafSnahmen zur
Qualitatssicherung

Funktionale Sicherheit ist ein
Thema in der Automatisierung, das
besonders zuverldssig funktionie-
ren muss, da es den Schutz von
Mensch, Maschine und Umwelt re-
gelt. Daher miissen die Verbrei-
tung, die Implementierung und der
Einsatz der PROFIsafe-Technologie
sorgfdltig angegangen werden. Um
dies sicher zu stellen, hat die PNO
besondere Mafinahmen definiert.

QS in der
Produktentwicklung

Das Dokument »PROFIsafe Poli-
cy« regelt die Pflichten der Unter-
nehmen, die PROFIsafe-Produkte
und -Systeme anbieten wollen. Es
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beschreibt die notwendigen Ent-
wicklungsschritte fiir PROFIsafe-
Produkte inklusive der notwendi-
gen QS-Mafinahmen, regelt die
Nutzung des PROFIsafe-Logos und
gibt eine Zusammenfassung der re-
levanten Normen und Dokumente
wieder. Dieses Dokument ist in Zu-
sammenarbeit mit dem TUV und
der BGIA entstanden und von den
genannten Organisationen in den
Freigabeprozess der PROFIsafe-
Technologie aufgenommen wor-
den. Alle beteiligten Firmen und In-
stitutionen sind dazu verpflichtet,
die Vorschriften der »PROFIsafe
Policy« zu befolgen.

Die Norm IEC 61508 fordert u. a.
eine hohere elektromagnetische

ten einsetzbar. Die PROFIsafe-Trei-
bersoftware ist lediglich entspre-
chend anzupassen.

Zertifizierung

Die Konformitdt von PROFIsafe-
Produkten (F-Devices und F-Hosts)
mit dem PROFIsafe-Protokoll muss
in akkreditierten PI Testlabors
iiberpriift und von der Zertifizie-
rungsstelle der PNO ein Zertifikat
erteilt werden. Voraussetzung fiir
den Einsatz solcher Produkte in Si-
cherheitsanwendungen ist ein Safe-
ty-Zertifikat einer der einschldgig
bekannten Priifstellen wie TUV
bzw. BGIA nach der IEC 61508. Vo-
raussetzung fiir den Erwerb eines

Sicherhelts-
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111 Kemmunikationsbezishing |
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Storfestigkeit, ohne Einzelheiten
festzulegen. Die ergdanzende Richt-
linie »PROFIsafe Environment« fiillt
diese Liicke und fordert so die Ent-
wicklung und den Einsatz von F-
Devices und F-Hosts.

Fir die Implementierung der
PROFIsafe-Treibersoftware in Gera-
ten gibt es zwei Moglichkeiten: Ent-
wicklung der Software gemaf} Spe-
zifikation oder Verwenden eines
am Markt erhdltlichen Starter-Kits.
Die Vorteile eines Starter-Kits lie-
gen auf der Hand: gepriifte und
vorzertifizierte Treibersoftware, zu-
sdtzliche wertvolle Informationen,
Tools und Technischer Support.
Fiir die Schnittstellen zu Profibus
und Profinet sind alle verfligbaren
ASICs und Kommunikationsschich-

solchen Zertifikats ist wiederum die
Erteilung eines PROFIsafe-Zertifi-
kats durch die Zertifizierungsstelle
der PNO.

Ein PROFIsafe-Zertifikat wird auf
Basis eines positiven Priifberichts
gewdhrt, der durch ein akkreditier-
tes Testlabor der PNO (PITL) er-
stellt wurde. Die »PROFIsafe Test-
Spezifikation« legt die Rollen und
Aufgaben der Zertifizierungsstellen
(z.B. TUV, PNO) und der PITLs
fest. Getestet werden hierbei die
Konformitdt der Kommunikations-
funktionen Profibus bzw. Profinet
mit den Spezifikationen und die
Einhaltung des PROFIsafe-Profils.

Der Einsatz von zertifizierten Pro-
dukten senkt die Kosten beim End-
anwender. Der Zertifizierungstest
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hat eine herausragende Bedeutung
fiir die Qualitatssicherung. Ziel der
Gerdtezertifizierung ist es, Anwen-
dern die notwendige Sicherheit
beim Zusammenschluss von Gera-
ten unterschiedlicher Hersteller zu
geben. Der Einsatz von erfolgreich
gepriiften Gerdten gewahrleistet
dem Anwender, dass diese fehler-
frei im Sinne des Kommunikations-
protokolls kommunizieren konnen.
Dadurch lassen sich die Kosten bei
der Inbetriebnahme und Gerate-
tausch deutlich verringern.

Support durch
Competence Center

PI (Profibus & Profinet Interna-
tional) hat in der Zwischenzeit

mehr als 35 Competence Center
(PICC) weltweit eingerichtet. Die
PICCs bieten eine Reihe von unter-
schiedlichen Dienstleitungen an.
Dies konnen Seminare zu unter-
schiedlichen Themen, die Uberna-
me von Entwicklungsauftragen, Be-
ratung zum Einsatz der Technologi-
en oder die Inbetriebnahme bzw.
Trouble Shooting in Anlagen sein.
Da Umfang und Einsatzspektrum
der Technologien sehr breit sind,
wurden Kompetenz-Bereiche ver-
einbart.

Die Akkreditierung von PICCs,
die den Scope PROFIsafe abdecken,
enthdlt zusdtzliche Bedingungen,
die sich aus der Bedeutung der
funktionalen Sicherheit ergeben.
Da hier die Sicherheit von Perso-
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nen, Maschinen und Umwelt im Mittel-
punkt stehen, greifen hier gesetzliche
sowie versicherungstechnische Rege-
lungen. Zur Sicherstellung der gefor-
derten Qualitdit miissen die in einem
PICC fiir PROFIsafe auf dem Gebiet der
funktionalen Sicherheit agierenden Ex-
perten zusdtzlich an einem Workshop
teilnehmen, der mit einer Priifung ab-
schliefit. Der Workshop fiihrt die PNO
in Zusammenarbeit mit dem TUV
durch. Dieser Workshop ist alle zwei
Jahre zu wiederholen und natiirlich
auch die Priifung zu bestehen.

Einheitliche Ausbildung

Zur Sicherstellung eines weltweit
einheitlichen Ausbildungsstandards fiir
Ingenieure und Techniker wurden PI
Training Center (PITC) etabliert. Die
AKkkreditierung der PITC und deren Ex-
perten sichert die Qualitdt der Ausbil-
dung und damit die der Engineering-
und Aufbau-Dienstleistungen fiir Profi-
bus und Profinet.

Die geforderte hohe Qualitit von
PROFIsafe-Produkten und -Systemen
hangt stark von der Qualitdt des Know-
hows und der angewandten Methoden
bzw. Vorgehensweisen in den Ent-
wicklungsteams ab. Sie kann durch ein
entsprechendes  Ausbildungsangebot
auf dem notwendigen Niveau gehalten
werden. Hierzu haben die verantwort-
lichen Arbeitskreise der PNO in Zu-
sammenarbeit mit dem TUV ein Trai-
ningsprogramm erarbeitet, das interes-
sierten Mitgliedsunternehmen fiir die
Schulung deren Personals angeboten
wird. Das zweitdgige Training endet
mit einer Priifung.

Bei erfolgreichem Abschluss erhalten
die Experten ein vom TUV bestitigtes
Zertifikat als »Certified PROFIsafe De-
signer«. Das zweitdgige Training ist al-
le zwei Jahre zu wiederholen. Damit
soll sichergestellt werden, dass das
Wissen der Experten kontinuierlich auf
aktuellem Stand gehalten wird.

Profibus Nutzerorganisation e. V.
www.profibus.de
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